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Einleitung  
Als im September 2013 deutlich wurde, in welchem Ausmaß unsere Kommunikation, soweit über 

elektronische Medien abgewickelt, überwacht wird, habe ich erwartet dass die digitale Gemeinschaft 

passende Antworten formulieren würde. Als zwei Jahre später immer noch nichts Wesentliches 

passiert war, habe ich mich entschlossen, selbst ein E-Mail Programm zu schreiben. Als ich mit der 

Arbeit begann, dachte ich wie die meisten Leute es bis heute tun. Jetzt weiß ich, dass es das 

geringere Problem ist, dass wir ausspioniert und überwacht werden, zumindest ist dies nur ein 

Aspekt. Eine Entdeckung, die ich eher aus Versehen machte, die sich aber bestätigt hat, ist die 

Tatsache, dass ungesicherte E-Mails beliebig gefälscht werden können und der Empfänger dies nur 

dann bemerken kann, wenn es zu spät ist. Fast jeder denkt, der E-Mail Header (Kopfzeile) wäre eine 

verlässliche Information, zumindest was Absenderadressen angeht. Arne Schönbohm, der Präsident 

des BSI (Bundesamt für Sicherheit in der Informationstechnik) empfiehlt sogar, die Header zu prüfen 

um sich gegen Angriffe zu schützen. Leider ist diese Annahme falsch und immer mehr Personen oder 

Unternehmen werden in diese gigantische Falle tappen. Heutzutage wissen so wenige Kriminelle 

davon wie es wenige Experten gibt, die sich mit E-Mail beschäftigen. Die Falle, von der ich rede, wird 

bereits genutzt, allerdings noch in relativ bescheidenem Umfang. Wir befinden uns am Anfang des 

Aufschwungs digital organisierter Kriminalität, aber Regierungen scheuen sich davor, Absicherung 

dagegen, die ist durch Kryptologie möglich, auch nur zu empfehlen. Logisch ist das nicht. Denn wenn 

E-Mails komplett fälschbar sind, dann ist auch ausspionierte Kommunikation wertlos. Schlimmer 

noch: Solange der Mythos von der relativen Zuverlässigkeit des E-Mail-Headers gilt, könnten 

Menschen auf Grund untergeschobener Nachrichten verfolgt werden. Es ist dringend und wird 

dringender, das E-Mail-System abzusichern. Damit meine ich eine systemische Absicherung. E-Mail 

ist das meistgenutzte Einfallstor um kriminell aktiv werden zu können. Phishing Attacken (PINs oder 

Passwörter erschleichen) oder die Platzierung von Trojanern (kleiner Programme, die schädliche 

Aktivitäten entfalten) sind im Moment die Hauptübel. Aber reicht das nicht schon? 

Eine weitgehend flächendeckende kryptologische Absicherung ist nicht sehr aufwendig. Es muss 

betont werden, dass Kryptologie nicht nur Verschlüsselung von Nachrichten bedeutet, sondern mit 

ihrer Hilfe Identitäten geprüft werden können. Auch wer "nichts zu verbergen hat", kann dadurch 

Opfer werden, dass er manipulierte E-Mails nicht rechtzeitig erkennt. Verschlüsselung ist allerdings 

unabdingbar, sofern im professionellem Rahmen Daten Dritter kommuniziert werden. 

Es ist Aufgabe der Softwareentwickler und eine Herausforderung an sie, den Anwendern die 

Kompliziertheit kryptologischer Systeme so weit zu verbergen, dass sie sich nicht um Einzelheiten 

kümmern müssen. Es ist notwendig, kryptologische Software weitgehend transparent zu gestalten. 

Aber eine andere Berufsgruppe ist ebenso gefordert. Journalisten sollten auf die Gefahren nicht 

geschlossener Fallen hinweisen und auch auf Lösungsmöglichkeiten.  

Zu WiSiKo: WiSiKo soll endlich die gängigen kryptologischen Techniken auf einfache Weise für jeden 

nutzbar machen. Im Idealfall so, dass Sicherheit nichts als einen Klick mehr bedeutet. Ich glaube, 

dieses Ziel habe ich erreicht. Ich habe versucht, ein Produkt zu schaffen, das einerseits die 

Sicherheitstechnik implementiert, andererseits aber keine Abwege verlangt. Damit meine ich, dass 

integriert verschlüsselt und entschlüsselt wird, unauffällig signiert und kaum je eine Entscheidung 

von Ihnen verlangt wird. Ich biete transparente, authentische Verfahren. 
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Die Adressverwaltung ist in WiSiKo kein Anhängsel sondern Kern der E-Mail Organisation. WiSiKo 

setzt auf Transparenz. Jeder Ihrer Mails wird Ihre elektronische Visitenkarte und Ihr öffentlicher 

openPGP-Key beigegeben. Nach meiner Überzeugung setzt sich sichere Mail niemals durch, wenn ich 

es den Korrespondenzpartnern überlasse, sich auf Verfahren und Vorgehen zu einigen. Darum 

werden jede empfangene elektronische Visitenkarte in die Adressverwaltung und jeder empfangene 

öffentliche Schlüssel in die elektronischen Schlüsselverwaltung eingepflegt. Wenn es klappt, 

organisiert sich so die Adress- und Verschlüsselungsinfrastruktur quasi von selbst. 
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E-Mail  

Von hier nach da  

E-Mail, genauer, Internet Mail ist ein asynchrones Mitteilungssystem zum Austausch von 

Nachrichten. Warum asynchron? Für die E-Mail-Kommunikation müssen Sender und Empfänger einer 

Nachricht nicht zur gleichen Zeit mit dem Internet verbunden sein. Beispiel für ein synchrones 

Verfahren wäre der Abruf einer Internetseite. 

Bei synchronen Verfahren stellen die beteiligten Computer eine direkte Verbindung her, bei 

asynchronen Verfahren gibt es Instanzen, die die Information mindestens so lange aufbewahren bis 

sie jemand abholt. 

Eine E-Mail beginnt ihr Dasein in Ihrem E-Mail-Programm (MUA = Mail User Agent), dies kann auch 

Ihr Browser sein, allerdings bieten spezielle Mail-Programme meist weit mehr Komfort hinsichtlich 

Archivierung und Adressverwaltung. 

1. Sie schreiben in Ihrem Mail-Programm eine beliebige Mitteilung und teilen dem Programm 

mindestens den Empfänger der E-Mail mit. 

Ihr E-Mail-Programm stellt eine Verbindung zu einem Internet-Server her, der für den Transport von 

E-Mails spezialisiert ist (MTA = Mail Transport Agent). Um die Nachricht befördern zu können, 

benötigt der MTA bestimmte Informationen, mindestens die Adresse des Empfängers. Damit nicht 

jeder jeden MTA benutzen kann, muss sich Ihr E-Mail-Programm in der Regel identifizieren und 

nachweisen, dass es berechtigt ist, eine E-Mail zu versenden. Dieser Verbindungsvorgang ist in einem 

so genannten Internet Protocol (Protocol = Vorschrift über den Ablauf einer Zeremonie) geregelt, 

dies heißt in diesem Fall SMTP (Send Mail Transport Protocol = Postversendungsvorschrift). Unter 

einem SMTP-Server versteht man entsprechend einen Postausgangsserver, also ein Programm im 

Internet, das E-Mails vom Absender entgegennimmt und diese auf den Weg bringt. 

2. Ihr E-Mail-Programm leitet das Programm in das Internet an einen SMTP-Server weiter. Hierzu 

ist in der Regel ein Nachweis zu führen, dass Sie den SMTP-Server benutzen dürfen 

(Anmeldekennung und Passwort). 

Heute erfolgt bereits dieser erste Schritt über eine gesicherte Verbindung, die 

Transportverschlüsselung. Um diese Transportverschlüsselung müssen Sie sich nicht kümmern, sie 

wird zwischen den beteiligten Stationen für jede Verbindung neu ausgehandelt und aufgebaut. Kann 

eine der beiden Verbindungsstellen keine Transportverschlüsselung realisieren, erfolgt die 

Verbindung ungesichert. Wichtig ist nur der Aspekt, dass die Transportverschlüsselung innerhalb 

jedes Knotenpunkts (Verbindungsstelle) im Internet nicht mehr wirkt (die Verschlüsselung wird 

aufgelöst). 

Ihr SMTP Server macht sich nun an die Weiterleitung der Nachricht , manchmal kann sie direkt 

erfolgen, manchmal werden weitere Verbindungsstellen einbezogen. Der Weg der Nachricht wird 

von so genannten Router Programmen (Services) festgelegt. Der erste Router (in der Regel der MTA/ 
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SMTP Server) entscheidet über die nächste sinnvolle Station für die Nachricht. Senden Sie z. B. eine 

E-Mail in die USA, wird die nächste Station vermutlich ein großer Knoten in Deutschland sein, von 

dort geht es an einen großen Knoten auf der anderen Seite des Atlantiks usw. All diese Knoten sind 

ebenfalls MTA (Verbindungsstellen für E-Mail), die Kommunikation erfolgt nach dem SMTP (Send 

Mail Transport Protocol).  

Schlussendlich kommt Ihre E-Mail ōŜƛ ŘŜƳ {ŜǊǾŜǊ ŀƴΣ ŘŜǎǎŜƴ !ŘǊŜǎǎŜ {ƛŜ ƴŀŎƘ ŘŜƳ αϪά ŘŜǊ 9-Mail-

!ŘǊŜǎǎŜ ŀƴƎŜƎŜōŜƴ ƘŀōŜƴΣ ȊΦ .Φ αƭŀƳǇǊŜŎƘǘ-ǎƻŦǘǿŀǊŜΦŘŜά ƻŘŜǊ αƎƳȄΦŘŜάΦ 5ŜǊ ¢ǊŀƴǎǇƻǊǘ ǾƻƳ 

Absender zum Server des Empfängers erfolgt mit synchronen Verfahren. Alle bis dahin beteiligten 

Instanzen sind permanent ansprechbar (online).  

3. Das Internet befördert Ihre E-Mail zum Server des Empfängers 

Die am Transport beteiligten Server ergänzen den Header der E-Mail (Kopfzeile, siehe unten) in der 

Regel um Angaben zum Transport. Diese Angaben stehen in αwŜŎŜƛǾŜŘΥ ŦǊƻƳ ΧάΦ ±ƻǊǿŜƎ ƎŜƴƻƳƳŜƴΥ 

!ǳŎƘ ŘƛŜǎŜ !ƴƎŀōŜƴ ǎƛƴŘ ƴƛŎƘǘ ǾŜǊƭŅǎǎƭƛŎƘΦ 5ƛŜ Ǿƻƴ ŘŜƴ a¢! ƘƛƴȊǳ ƎŜŦǸƎǘŜƴ αwŜŎŜƛǾŜŘΥ Χά-Einträge 

werden kaum gefälscht, aber: Der betrügerische Absender kann schon beim Erstellen der E-Mail 

ƎŜŦŅƭǎŎƘǘŜ αwŜŎŜƛǾŜŘΥ Χά-Einträge vornehmen! 

Auf dem Server des Empfängers oder bei dessen E-Mail-Dienstleister werkelt ein Posteingangsserver. 

Der ist für die Verteilung der eingehenden E-Mails an die Postfächer der Empfänger zuständig. 

Selbstverständlich wird an dieser Stelle jegliche Transportverschlüsselung aufgelöst. Die E-Mails, 

einfache Textdokumente, werden gespeichert und warten nun auf den Festplatten des 

Posteingangsservers auf ihre berechtigten Abholer. 

4. Der Empfangende Server bewahrt die E-Mails auf. 

Damit Sie an Ihre E-Mails kommen, gibt es zwei etablierte Verfahren:  

IMAP (= Internet Mail Access Protocol) und POP3 (= Post Office Protocol). Bei IMAP wird davon 

ausgegangen, dass Sie Ihre E-Mails auf dem Server belassen und nur bei Bedarf abrufen. 

Entsprechend können Sie unter IMAP auf dem Server strukturieren, also dort Ordner und 

Unterordner anlegen, direkt vom Server löschen etc. E-Mail-Programme, die IMAP unterstützen, 

bilden die Struktur auf dem Server nur ab, alle Befehle an das E-Mail-Programm werden an den 

Server weitergeleitet und vom IMAP-Service bearbeitet. POP3 liefert im Prinzip nur die Post aus. Sie 

wird nicht sortiert. Bei POP3 können Sie nicht viel entscheiden, nur, ob Sie die E-Mails nach dem 

Abholen vom Server löschen wollen oder ob sie dort bleiben sollen. 

5. Sie holen die E-Mails ab (POP3) oder verwalten sie auf dem Server (IMAP). 

So ist eine E-Mail aufgebaut  

Eine E-Mail ist im Prinzip ein Textdokument. Texte bestehen aus Bytes, also einer 

LƴŦƻǊƳŀǘƛƻƴǎŜƛƴƘŜƛǘΣ ŘƛŜ нрс ǾŜǊǎŎƘƛŜŘŜƴŜ α½ǳǎǘŅƴŘŜά ŀƴƴŜƘƳŜƴ ƪŀƴƴ. Ursprünglich wurden in E-

Mails nur 7bit Informationseinheiten (entsprechend dem amerikanischen Zeichensatz) verwendet, 

damit können 128 verschiedene Zustände dargestellt werden. Damit eine E-Mail auch chinesische 

Zeichen enthalten kann, oder Filme oder Bilder etc., werden diese Informationen in Bytefolgen 

verwandelt. Die Regeln, nach denen diese Umwandlung erfolgt, nennt man Kodierung. Im Gegensatz 

zur Verschlüsselung von Informationen, soll die Dekodierung einfach und eindeutig möglich sein, in 
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einem kodierten Text steckt also kein Geheimnis (im Sinne eines kryptologischen Schlüssels), sie ist 

eine Geburt der Not, führt aber nichts desto trotz zur Unleserlichkeit für den Nichtcomputer. 

Aber fangen wir vorne an: 

Eine E-Mail soll einen Header (Kopfzeile) mit Metainformationen enthalten und einen Body 

(Textkörper) mit der zu übermittelnden Information. 

Der Header dient den auswertenden E-Mail-Programmen zur Strukturierung der E-Mail-Eingänge. Er 

ƛǎǘ Ȋǳ ƴƛŎƘǘǎ ŀƴŘŜǊŜƳ ŘŀΣ ŀƭǎ [ƛǎǘŜƴ Ƴƛǘ ±ƻƴΥ ΧΦΣ .ŜǘǊŜŦŦΥ ΧΦΣ !ōǎŜƴŘŜŘŀǘǳƳΥ ΧΦ ŜǘŎΦ ōƛƭŘŜƴ Ȋǳ ƪǀƴƴŜƴΦ 

Der E-Mail-Header ist keine zuverlässig glaubwürdige Information. Er wird an keiner Stelle validiert. 

CǸǊ ŘƛŜ LƴǘŜǊƴŜǘƪƻƳƳǳƴƛƪŀǘƛƻƴ Ǝƛōǘ Ŝǎ ŘƛǾŜǊǎŜ α±ƻǊǎŎƘǊƛŦǘŜƴά όǊŦŎ Ґ wŜǉǳŜǎǘ ŦƻǊ /ƻƳƳŜƴǘ), Sie 

merken, etwas undeutsch, dies sind keine Normen sondern Vorschläge), die die Gestaltung und den 

Aufbau verschiedener Informationsarten im Internet regeln sollen, natürlich auch für E-Mail. 

Dadurch, dass sich die Absender an die rfc halten, sind die Empfänger bzw. deren Programme, in der 

Lage, sie korrekt zu interpretieren. 

Ein Header-Eintrag besteht aus dem Namen des Eintrags, gefolgt von einem Doppelpunkt. 

ĂOffizielleñ Eintrªge (erkennbar daran, dass kein "X-" vorangestellt ist) sind u. a. 

¶ Return Path: (Rücksende-Adresse bei Nichtzustellbarkeit) 
wird vom SMTP Server gesetzt. Aber: wenn der SMTP Server einen vorfindet, ändert er ihn 
nicht. 

¶ Delivered-To: (Eintrag des MTA bei dem die E-Mail-Adresse zu Hause ist) 
¶ Received: (Weg der E-Mail im Internet) 

wird von den beteiligten MTA gesetzt. Aber:  ein MTA weiß nicht, welche vorhandenen 
Einträge von einem MTA und welche vom Absender stammen 

¶ Date: (Absendedatum) 
wird vom Absender oder vom SMTP Server gesetzt, meint das Absendedatum. 

¶ From: (Absenderadresse) 
wird vom Absender gesetzt und ƛǎǘ ƪŜƛƴŜ ȊǳǾŜǊƭŅǎǎƛƎŜ !ƴƎŀōŜΦ 9ƛƴ αCǊƻƳΥά-Σ α¢ƻΥά-, 
α{ŜƴŘŜǊΥά- ƻŘŜǊ αwŜǇƭȅ-¢ƻΥά-9ƛƴǘǊŀƎ ƛǎǘ ƳŜƛǎǘ ƛƳ CƻǊƳŀǘ αbŀƳŜғ9-Mail-!ŘǊŜǎǎŜҔά ŀǳŦƎŜōŀǳǘΦ 
Sie erkennen unredliche Absender oft bereits daran, das er sich etwa 
α{ƻƴŘŜǊŀƴƎŜōƻǘғŘƘŦƎǘϪŦƎŘΦǊǳҔά ƴŜƴƴǘΦ 9ƛƴŜ ƪƻrrekte Angabe des Absenders im Header ist 
für den Versand der E-Mail technisch nicht erforderlich. 

¶ Sender: (Gerät, das die Mail erzeugt hat) 
5ƛŜǎŜ !ƴƎŀōŜ ŦŜƘƭǘ ƻŦǘ ƻŘŜǊ ǿƛǊŘ ŜƴǘǎǇǊŜŎƘŜƴŘ ŘŜƳ 9ƛƴǘǊŀƎ αCǊƻƳΥά ŀǳǎƎŜŦǸƭƭǘΦ 

¶ Reply-To: (Antwortadresse) 
¶ To: (Empfängeradresse(n)) 

wird vom Absender gesetzt, muss nicht mit dem Empfänger der E-Mail übereinstimmen 
¶ CC: (Adressliste für Kopienempfänger) 
ŘƛŜƴǘ ŘŜǊ LƴŦƻǊƳŀǘƛƻƴΦ ²ŀǎ {ƛŜ ōŜƛ α//ά ƻŘŜǊ α.//ά ƛƴ LƘǊŜƳ 9-Mail-Programm eintragen 
wird durch entsprechenden Versand ǊŜŀƭƛǎƛŜǊǘΦ 5ƛŜ ƳŜƛǎǘŜƴ tǊƻƎǊŀƳƳŜ ǘǊŀƎŜƴ Řŀƴƴ ŘƛŜ α//ά 
in den Header ein. 

¶ Subject: (Betreff der Nachricht) 

IŜŀŘŜǊŜǊǿŜƛǘŜǊǳƴƎŜƴ ŜǊƪŜƴƴŜƴ {ƛŜ ŀƳ ǾƻǊŀƴƎŜǎǘŜƭƭǘŜƴ α·-α ŘŜǎ 9ƛƴǘǊŀƎǎΣ ȊΦ B. 
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¶ X-Mailer: (verwendetes E-Mail-Programm) 
¶ X-WiSiKo-Kind: (Art der E-Mail, zur Auswertung durch WiSiKo) 

Der Header wird durch eine Leerzeile vom Body der E-Mail getrennt. 

Jetzt aber mal eine Minimal-E-Mail als Beispiel: 

To: info@lamprecht-software.de 

Date: Sat, 3 Dec 2016 22:53:21 +0100 (CET) 

dies ist meine mail 

Das reicht bereits (er klappt meist sogar, den Header ganz wegzulassen, dann muss man aber den 

SMTP-Server direkt ansprechen). 

Um eine E-Mail mit Anhängen, alternativen Darstellungen, integrierten Bildern oder auch 

kryptologischen Features auszustatten, wird MIME (= Multipurpose Internet Mail Extensions; 

Internet Mail Erweiterungen für viele Zwecke) verwendet. Kompliziert ist das nicht: 

Der Header wird um die Einträge 

¶ MIME-Version: 1.0 und 
¶ Content-¢ȅǇŜΥ ƳǳƭǘƛǇŀǊǘκΧ 

erweitert. Der Content-Type (= Inhaltstyp) entscheidet dabei, wie das E-Mail-Programm des 

Empfängers den (immer noch ist es einer) folgenden Text interpretieren soll. 

5ƛŜ !ƴƎŀōŜ ŜƛƴŜǎ α/ƻƴǘŜƴǘ-¢ȅǇŜά ŜƴǘƘŅƭǘ ŜƛƴŜ tǊŅȊƛǎƛŜǊǳƴƎ όȊΦ .Φ α/ƻƴǘŜƴǘ-Type: 

ƳǳƭƪǘƛǇŀǊǘκƳƛȄŜŘΤΧάύ ǳƴŘ ŜƛƴŜ DǊŜƴȊƳŀǊƪƛŜǊǳƴƎ όōƻǳƴŘŀǊȅҐάŘƛŜǎψƛǎǘψŘŜǊψŜǊǎǘŜψǎǘǊŜƛŎƘάύΣ ŘƛŜ ŘƛŜ 

ŜƛƴȊŜƭƴŜƴ αƳƛȄŜŘά ¢ŜƛƭŜ ƛƳ ƴŀŎƘŦƻƭƎŜƴŘŜƴ ¢ŜȄǘ ǾƻƴŜƛƴŀƴŘŜǊ ǘǊŜƴƴǘΦ 

Der Body einer solchen Nachricht enthält dann durch die Grenzmarkierung getrennte Bereiche, 

denen jeweils wieder ein Header vorangeht (dieser sollte aber nur Angaben zum Inhaltstyp und zur 

Kodierung enthalten). Der Inhaltstyp eines MIME-¢Ŝƛƭǎ ƪŀƴƴ ǿƛŜŘŜǊǳƳ ŜƛƴŜ αƳǳƭǘƛǇŀǊǘκΧά bŀŎƘǊƛŎƘǘ 

sein. Dadurch wird Verschachtelung möglich. 

Kryptologie in E -Mails  

Dieser Abschnitt greift dem folgenden Kapitel "Kryptologie" teilweise vor. 

Sichere E-Mails verwenden z. .Φ ŘŜƴ LƴƘŀƭǘǎǘȅǇ αƳǳƭǘƛǇŀǊǘκŜƴŎǊȅǇǘŜŘάΦ 5ƛŜ ōŜƛŘŜƴ aLa9-Teile sind 

ŜƛƴŜ ±ŜǊǎƛƻƴǎƛƴŦƻǊƳŀǘƛƻƴ ǳƴŘ Ŝƛƴ ǾŜǊǎŎƘƭǸǎǎŜƭǘŜǊ α¢ŜȄǘάΦ ²ƛǊŘ ŘƛŜ ±ŜǊǎŎƘƭǸǎǎŜƭǳƴƎ ŀǳŦƎŜƭǀǎǘΣ 

ŜǊǎŎƘŜƛƴǘ ƳǀƎƭƛŎƘŜǊǿŜƛǎŜ Ŝƛƴ αƳǳƭǘƛǇŀǊǘκǎƛƎƴŜŘά LƴƘŀƭǘΦ Iier gibt es wieder zwei MIME-Teile, den 

Teil, der signiert wurde und einen Teil mit der Signatur. Der Teil, der signiert wurde, ist dann die 

ursprüngliche E-Mail vor der kryptologischen Bearbeitung. 

Die Verbindung von Kryptologie und MIME bedeutet, dass immer alle Teile der E-Mail, auch die 

Anhänge, verschlüsselt bzw. signiert werden. 

Ich schreibe dies ausdrücklich, da mir über viele Jahre niemand sagen konnte, was eigentlich 

verschlüsselt wird. 
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Während MIME standardmäßig eher wie ein Puzzle erscheint, die Teile liegen neben- oder 

hintereinander, sind die kryptologischen Erweiterungen der MIME eher nach dem Matrjoschka-

Prinzip gestaltet, ineinander verschachtelt. 

LƳ ½ǳƎŜ ŘŜǎ {ƛƎƴƛŜǊŜƴǎ ǿŜǊŘŜƴ ŘŜǊ 9ƛƴǘǊŀƎ α/ƻƴǘŜƴǘ-¢ȅǇŜά ƛƳ IŀǳǇǘ-Header der E-Mail und der 

gesamte Body zum MIME-¢Ŝƛƭ αǎƛƎƴŜŘ ƳŜǎǎŀƎŜάΣ ŘŜǊ 9ƛƴǘǊŀƎ α/ƻƴǘŜƴǘ-¢ȅǇŜά ƛƳ IŀǳǇǘ-Header wird 

ƛƴ αƳǳƭǘƛǇŀǊǘκǎƛƎƴŜŘΦΦΦά ƎŜŅƴŘŜǊǘ ǳƴŘ Ŝƛƴ ǿŜƛǘŜǊŜǊ aLa9-¢Ŝƛƭ αΦΦΦǎƛƎƴŀǘǳǊŜά ƘƛƴȊǳƎŜŦǸƎǘΦ 

5ƛŜ ǳǊǎǇǊǸƴƎƭƛŎƘŜ bŀŎƘǊƛŎƘǘ Ƴƛǘ LƘǊŜǊ .ŜǎŎƘǊŜƛōǳƴƎ α/ƻƴǘŜƴǘ-¢ȅǇŜά ǿǳǊŘŜ ŀƭǎƻ ƛn eine Schachtel 

ƎŜǇŀŎƪǘ όαǎƛƎƴŜŘ ƳŜǎǎŀƎŜάύ ǳƴŘ ŘƛŜǎŜ {ŎƘŀƭǘŜƭ ǾŜǊǎƛŜƎŜƭǘ όαǎƛƎƴŀǘǳǊŜάύΦ 5ƛŜǎŜǎ 9ƴǾŜƭƻǇƛƴƎ όҐ 

Briefumschlag)-Verfahren lässt sich wiederholen, z. B. wenn man eine Nachricht von einer zweiten 

tŜǊǎƻƴ ǎƛƎƴƛŜǊŜƴ ƭŀǎǎŜƴ ƳǀŎƘǘŜΥ 5ƛŜ αƳǳƭǘƛǇŀǊǘκǎƛƎƴŜŘΦΦΦά-Nachricht wird zum ersten MIME-Teil, eine 

Signatur kommt als zweiter MIME-¢Ŝƛƭ ŘŀȊǳ ǳƴŘ ŘŜǊ α/ƻƴǘŜƴǘ-¢ȅǇŜά ƛƳ IŀǳǇǘ-Header wird 

modifiziert..., die signierte Nachricht liegt nun in einer neuen Schachtel mit einem weiteren, neuen 

Siegel. Entscheidend bei diesen Vorgängen ist der korrekte Austausch der Grenzmarkierungen 

(boundaries). Machen sie sich auch bewusst, dass in diesem Beispiel die komplette schon einmal 

signierte Nachricht signiert wird, also inklusive der Signaturinformationen. Soll die Nachricht endlich 

auch verschlüsselt werden, geht es wie gehabt: Die verschlüsselte Nachricht (verschlüsselt wird der 

9ƛƴǘǊŀƎ α/ƻƴǘŜƴǘ-¢ȅǇŜά ŘŜǎ IŀǳǇǘ-IŜŀŘŜǊǎΣ ŀƭǎƻ ƘƛŜǊ αƳǳƭǘƛǇŀǊǘκǎƛƎƴŜŘά ǳƴŘ ŘƛŜ ƪƻƳǇƭŜǘǘŜ ōƛǎƘŜǊƛƎŜ 

Nachricht) wird zu einem MIME-Teil, es wird ein weiterer MIME-Teil mit einem Versionseintrag 

angefügt  und der Haupt-IŜŀŘŜǊ ǿƛǊŘ ƛƴ αƳǳƭǘƛǇŀǊǘκŜƴŎǊȅǇǘŜŘΦΦΦά όōŜƛ ±ŜǊǿŜƴŘǳƴƎ Ǿƻƴ ƻǇŜƴtDtύ 

geändert. 

Das Auspacken geht in umgekehrter Reihenfolge: Der MIME-Teil, der die verschlüsselte Nachricht 

enthälǘΣ ǿƛǊŘ ŜƴǘǎŎƘƭǸǎǎŜƭǘΦ 5ŜǊ α/ƻƴǘŜƴǘ-¢ȅǇŜά ƛƳ IŀǳǇǘ-IŜŀŘŜǊ όαƳǳƭǘƛǇŀǊǘκŜƴŎǊȅǇǘŜŘΦΦΦάύ ǿƛǊŘ 

durch den Content-Type des entschlüsselten MIME-¢Ŝƛƭǎ ŜǊǎŜǘȊǘ ǳƴŘ ƭŀǳǘŜǘ ƴǳƴ όαƳǳƭǘƛǇŀǊǘκǎƛƎƴŜŘάύΦ 

Das Auspacken dieses Teils erfordert andere Aktionen, die Signatur im MIME-¢Ŝƛƭ αǎƛƎƴŀǘǳǊŜά ǿƛǊŘ 

geprüft und es wird geprüft, ob die Signatur zur Nachricht im MIME-¢Ŝƛƭ αǎƛƎƴŜŘ ƳŜǎǎŀƎŜά ǇŀǎǎǘΦ CǸǊ 

die letzte Signatur wird entsprechend verfahren. 

Die Nachricht kann angezeigt werden, wenn alle Verschlüsselungen aufgelöst sind. 

Diese Technik funktioniert auch, wenn unterschiedliche kryptologische Verfahren (X.509 bzw. PKCS#7 

und openPGP) zusammen eingesetzt werden. 

In den rfc und der Literatur wird vorausgesetzt, dass erst signiert und dann verschlüsselt wird. Das ist 

nachvollziehbar, kann doch eine Nachricht, die erst verschlüsselt und dann signiert wird, nicht mit 

erhaltener Signatur weitergeleitet werden (der Empfänger der Weiterleitung kann die Nachricht 

nicht entschlüsseln, also müsste die Verschlüsselung vor Weiterleitung aufgelöst werden. Da sich die 

Signatur aber auf die verschlüsselte Nachricht bezieht, ist sie nach Entschlüsselung unbrauchbar). 

Trotzdem kann diese Reihenfolge sinnvoll sein, nämlich wenn sich Absender und Empfänger nicht 

kennen. Der Empfänger kann so zunächst die zuverlässigen (in der Signatur enthaltenen und darum 

zuverlässigen) Absenderangaben prüfen und dann entscheiden, ob er die Nachricht überhaupt 

ansehen will. 

Beachten Sie, dass kaum ein E-Mail-Programm in dieser Beziehung variabel ist. Meist werden nur die 

Varianten 
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¶ eine openPGP Signatur 
¶ openPGP Verschlüsselung ohne Signatur 
¶ openPGP Verschlüsselung mit kombinierter Signatur 
¶ eine X.509 (PKCS#7) Signatur 
¶ X.509 (PKCS#7) Verschlüsselung ohne Signatur 
¶ X.509 (PKCS#7) Verschlüsselung mit vorheriger X.509 (PKCS#7) Signatur 

akzeptiert. 

Wenn beide Kommunikationspartner WiSiKo verwenden, haben Sie in dieser Hinsicht Wahlfreiheit. 

WiSiKo kann auch die von Enigmail, der Thunderbird openPGP Erweiterung, verwendete Inline-

Kryptologie verarbeiten, bietet diese Methode aber (weil veraltet) nicht an. Nur wenn WiSiKo nicht 

weiß, ob der Partner es ebenfalls verwendet, werden openPGP Signatur und Verschlüsselung mit 

dem kombinierten Verfahren (Verschlüsselung und Signierung in einem Ergebnis) ausgeführt. 
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Kryptologie  
Keine Angst, hier wird es nicht um Kryptologieeinzelheiten gehen, auch nicht um die 

mathematischen Grundlagen.  

Im Zusammenhang mit E-Mail kommt heute regelmäßig ein Verfahren zum Einsatz, das Public Key 

Verfahren genannt wird: 

Woraus besteht ein Schlüssel für das Public Key Verfahren?  

 Ein Teil des Schlüssels enthält Informationen, z. B. zu den verwendeten Algorithmen 

(Rechenverfahren), zum Herausgeber des Schlüssels, zum Inhaber des Schlüssels etc. 

Ein Teil, der Public Key (öffentlicher Schlüssel) wird benutzt, um digitale Inhalte (Dateien, E-Mails, 

Telefongespräche) zu verschlüsseln. Dieser Teil des Schlüssels kann von jedem verwendet werden, 

der ihn kennt. Oft wird der öffentliche Schlüssel im Impressum von Websites veröffentlicht oder an 

E-Mails angehängt. Er soll und muss öffentlich sein und ist nicht irgendwie gesichert. Der Public Key 

wird außerdem zur Überprüfung digitaler Unterschriften verwendet. 

Der letzte Teil ist der Secret Key (geheimer oder privater Schlüssel). Dieser Schlüssel wird benötigt, 

um eine verschlüsselte Nachricht wieder lesbar zu machen und um digitale Inhalte digital zu 

signieren. Der geheime Schlüssel darf keinesfalls weitergegeben werden und wird auf Ihrem Rechner 

passwortverschlüsselt gespeichert. 

Also: 

Öffentlicher Schlüssel, frei zugänglich, wird zum Verschlüsseln einer Information verwendet und 

wird zur Prüfung einer digitalen Signatur benötigt. 

Privater Schlüssel, geheim zu halten und gesichert zu verwahren, dient der Entschlüsselung 

verschlüsselter Nachrichten und der digitalen Signatur. 

Immer wieder muss betont werden, dass der geheime Schlüsselteil nicht zugeteilt werden darf, 

sondern immer auf dem eigenen Rechner erzeugt werden sollte.  

PKI (Public Key Infrastructure bzw. Verfahrensorganisation)  

Warum so kompliziert?, fragen Sie sich vielleicht. Es geht prinzipiell um die Kommunikation zwischen 

Fremden. Freunde können Ihre Schlüssel austauschen und dann genauso sicher kommunizieren wie 

mit dem Public Key Verfahren, wie übermittelt man aber einem Fremden seinen Schlüssel? Man kann 

ja erst sicher kommunizieren, wenn die Schlüssel ausgetauscht sind. 

Das Public Key Verfahren ermöglicht, mathematisch begründet, eine Einwegkryptologie. Man kann 

tatsächlich die verschlüsselte Nachricht, auch wenn man den Verschlüsselungs-Key besitzt (das ist 

der Public Key), die Nachricht nicht wieder dechiffrieren. Eine Entschlüsselung ist nur mit dem zum 

Public Key gehörenden Secret Key möglich (den sie aber nicht haben). 

Dies stellt die Vertraulichkeit einer Nachricht dar, also, dass sie nur der Empfänger lesen kann. Allein, 

die Ab"hör"sicherheit ist nicht unbedingt das Wesentlichste. Viele von Ihnen werden nie abgehört 

werden und das einfach deshalb, weil Sie nichts zu verbergen haben oder weil die Kriminellen 

technisch noch nicht so weit sind (wenn sie soweit wären, dann hätten Sie schon etwas zu verbergen, 

z. B. Ihren Friseurtermin, denn dann sind Sie vermutlich nicht im Hause und ein Einbruch verläuft 
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effektiv und reibungslos). Viele von Ihnen werden aber bereits jetzt oder bald mit E-Mails in 

betrügerischer Absicht konfrontiert werden. Den Kriminellen geht es um die unbedarfte Preisgabe 

von Zugangsdaten zu Bank- oder Zahlungsverkehrsdiensten oder sie möchten Sie gerne dadurch 

erpressen, dass Ihnen wichtige Daten nur gegen Lösegeld wieder entschlüsselt werden. Hauptschutz 

gegen dieses Unwesen ist die Identitätsfeststellung, also, wer schickt Ihnen eigentlich diese z. B. 

α{ƛŎƘŜǊƘŜƛǘǎǿŀǊƴǳƴƎάΦ LƳ !ōǎŎƘƴƛǘǘ Ȋǳ 9-Mail haben Sie gelesen, dass in eine E-Mail (in die Kopfzeile 

der E-Mail) wirklich alles als Absender, Betreff oder sogar Empfänger eingetragen werden kann.  In 

der Regel ist dies bei betrügerischen E-Mails auch der Fall. Darum die eleƪǘǊƻƴƛǎŎƘŜ ¦ƴǘŜǊǎŎƘǊƛŦǘΧ 

ΧƳŜƛƴŜǊ !ƴǎƛŎƘǘ ƴŀŎƘ ƛǎǘ ƴŜōŜƴ ŘŜǊ ±ŜǊǘǊŀǳƭƛŎƘƪŜƛǘ ŘŜǊ bŀŎƘǊƛŎƘǘ όƪŜƛƴŜǊ ƪŀƴƴ ǎƛŜ ƭŜǎŜƴ ŀǳǖŜǊ ŘŜƳ 

Empfänger) die Frage nach der Authentizität des Absenders ebenso entscheidend. Weil Sie Ihren 

Public Key veröffentlichen, kann Ihnen prinzipiell jeder eine verschlüsselte Nachricht senden, z. B. der 

Kriminelle, der sich als Ihre Bank ausgibt. Noch schlimmer, eine verschlüsselte Nachricht erhöht 

möglicherweise deren Wertigkeit, sie verleiht ihr völlig unberechtigtes Vertrauen.  

Um sicher zu stellen, dass eine Nachricht vom angegebenen Absender stammt und um sicher zu 

stellen, dass sie auf ihrem elektronischen Weg nicht manipuliert wurde, gibt es die digitale Signatur. 

Die digitale Signatur gibt Auskunft über den Signierenden und belegt, wiederum mit einem 

mathematischen Verfahren, die Integrität der Nachricht, also dass Sie zwischen Signierung und 

Empfang nicht verändert wurde.  

Jetzt kommt noch mal was Kompliziertes ins Spiel, der hash-Wert. Der Hashwert wird, stark 

vereinfacht ausgedrückt, durch die mathematische Verknüpfung zweier Informationen ermittelt. Eine 

ist z. B. Ihre Nachricht, die zweite ein (feststehender) Hash-Schlüssel (eine Art 

Verschlüsselungstabelle), der im Schlüssel verankert ist. Ich gebe kein Beispiel, es gibt aber 

mannigfach Literatur hierzu. Stellen Sie sich einfach vor, eine Nachricht wird mit einer sehr großen 

Zahl (2128 oder 2256) mit einer mathematischen Funktion bearbeitet. Am Ende erhält man eine sehr 

große Prüfsumme (Finger Print = Fingerabdruck), die sich nur für diese Nachricht in Kombination mit 

dem verwendeten Hash-Schlüssel ergeben kann. Ein Hash Verfahren gilt bereits dann als nicht sicher, 

wenn es gelingt, zu einem gegebenen Hash-Wert (Prüfsumme) eine zur gehashten Nachricht 

unterschiedliche Nachricht herzustellen. Aktuell als sicher gilt sha-256. Diese Hashwerte (Finger 

Prints) kommen auch bei der Identifizierung kryptologischer Schlüssel zum Einsatz. Wie jede digitale 

Information können Keys gehasht werden. Jeder digitale Schlüssel hat einen Fingerabdruck, viele PKI-

Verwender teilen den Fingerabdruck ihrer Schlüssel auf ihrer Website, meist im Impressum mit. Der 

Vergleich der Angabe, die der Inhaber des Schlüssels zum Fingerabdruck macht und dem was Ihr 

Kryptologieprogramm aus dem Schlüssel ausliest, zeigt zuverlässig, ob der Schlüssel zum 

angegebenen Inhaber gehört (der Inhaber veröffentlich den Finger Print und Ihr Kryptogramm zeigt 

diesen Wert für den verwendeten Schlüssel an). Hat der Verwender des Schlüssels keine Angaben in 

öffentlichen Medien gemacht, fragen Sie einfach, z. B. telefonisch, nach seinem Finger Print. 

Eine solche unveränderte Nachricht, dies ist der unkomplizierte Teil, wird als valid (gültig oder 

ƪƻǊǊŜƪǘύ ōŜȊŜƛŎƘƴŜǘΦ ²Ŝƴƴ LƘƴŜƴ ȊΦ .Φ ¢ƘǳƴŘŜǊōƛǊŘκ 9ƴƛƎƳŀƛƭ αYƻǊǊŜƪǘŜ ǳƴŘ ƴƛŎƘǘ ǾŜǊǘǊŀǳŜƴǎwürdige 

{ƛƎƴŀǘǳǊά ƳƛǘǘŜƛƭǘΣ ǿƛǎǎŜƴ {ƛŜΣ Řŀǎǎ ŘƛŜ bŀŎƘǊƛŎƘǘ ǎƻ ŀōƎŜǎŎƘƛŎƪǘ ǿǳǊŘŜ ǿƛŜ ǎƛŜ ŀƴƎŜƪƻƳƳŜƴ ƛǎǘΦ ²ŀǎ 

ƛǎǘ Ƴƛǘ ŘŜƳ αƴƛŎƘǘ ǾŜǊǘǊŀǳŜƴǎǿǸǊŘƛƎά ƎŜƳŜƛƴǘΚ 
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Die Identität des Absenders lässt sich nicht, jedenfalls nicht allein auf mathematischem Weg, 

feststellen, und hier kommt die PKI (Public Key Infrastructure), also eine Infrastruktur für 

Glaubwürdigkeit ins Spiel und hier scheiden sich die beiden etablierten Verfahren PKCS#7 (X.509 

Zertifikat) und openPGP. 

PKCS#7 bzw. X.509 

X.509 ist hierarchisch organisiert. Es gibt Beglaubigungsinstanzen (CA, Certificate Authorities), die 

bestätigen, dass ein Schlüssel zu seinem Inhaber gehört. Der normale Ablauf ist so: 

1. Sie erzeugen ein Schlüsselpaar (öffentlicher und geheimer Schlüssel). 

2. Sie senden den öffentlichen Schlüssel zusammen mit Identitätsunterlagen an eine CA. 

3. Diese sendet Ihnen Ihr Zertifikat (beglaubigter öffentlicher Schlüssel). 

Dies kostet in der Regel Geld, es gibt aber auch kostenlose Zertifikate, diese beglaubigen aber meist 

nur eine E-Mail-Adresse (und hier reicht für die Identitätsfeststellung auch schon, dass mit dieser E-

Mail-Adresse Kommunikation zwischen CA und Antragsteller möglich ist. Fast immer wird der 

geheime Schlüssel bei diesen kostenlosen Zertifikaten kommerzieller CAs von der CA erzeugt und 

Ihnen übersandt, unter Sicherheitsaspekten ist dies nicht überzeugend). 

Weil die großen CA viel zu tun haben, gibt es intermediate certificates, für so etwas wie 

Zwischenhändler. 

CACert, eine, würde man in Deutschland sagen, gemeinnützige Organisation, versucht einen 

Mittelweg, anständige Zertifikate ohne dafür bezahlen zu müssen. Infos finden Sie unter cacert.org. 

Jedenfalls haben die X.509 Zertifikate großer Anbieter den Vorteil, dass deren Root-Zertifikate bereits 

als vertrauenswürdig in die großen Programme (Browser, E-Mail-Programme) eingepflegt sind, Sie 

Ihnen also automatisch vertrauen, falls Sie eines der großen Programme verwenden. 

Stichwort Root-Zertifikat: An irgendeiner Stelle muss jemand, Sie oder Ihr Programmhersteller 

Vertrauen aussprechen. Ein integriertes Root-Zertifikat bedeutet, dass Ihr Programm allen 

Zertifikaten vertraut, die sich von diesem Zertifikat ableiten. Diese Ableitung geschieht durch eine 

Signierung, Zertifizierung, Beglaubigung eines Schlüsselpaars (X.509 Zertifikat) durch eine (möglichst 

anerkannte CA). Wie jeden digitalen Inhalt kann man also auch digitale Schlüssel signieren. 

X.509 CAs führen CRLs (Rückruflisten), also Listen, in denen ungültig gemachte Zertifikate aufgelistet 

sind. 

openPGP 

openPGP geht einen etwas anderen Weg.  

Wie gehabt wird ein Schlüsselpaar erzeugt, dieses aber nur eigenbeglaubigt. Das Vertrauen soll 

dadurch hergestellt werden, dass möglichst viele peers (Freunde, Gleichgesinnte etc.) den Schlüssel 

zertifizieren, also dem Schlüsselinhaber ihr Vertrauen aussprechen. Das funktioniert ganz gut in 

kleinen abgeschotteten Gruppen, z. B. einem Seminar an der Uni oder in der Familie, ist aus meiner 

Sicht aber ein Konzept, das sich nicht durchgesetzt hat. Einerseits wächst die Schlüsselgröße mit der 

eigenen Beliebtheit wie eine Facebook-Freundesliste, andererseits ist außerhalb des 

Bekanntenkreises kein Vertrauen gewonnen. 

https://www.cacert.org/
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{Ŝƛǘ ǾƛŜƭŜƴ WŀƘǊŜƴ ōƛŜǘŜǘ Řŀǎ ŎǘΨ aŀƎŀȊƛƴ ƛƳ wŀƘƳŜƴ ŜƛƴŜǊ Kryptokampagne eine Zertifizierung von 

openPGP-Schlüsseln an. Hier kann man bei persönlichem Erscheinen und Identitätsnachweis eine 

Zertifizierung erlangen. Die Leute von CACert bieten Ähnliches an, hier ist die Identifizierungsbasis 

das schon zertifizierte X.509 Zertifikat. Für Lizenzkunden biete auch ich eine Zertifizierung nach 

Identitätsfeststellung an. Meine Grundlage sind Kopien von Identitätsnachweisen und natürlich ein 

identifizierbarer Zahlungsvorgang.   

openPGP Schlüssel können Sie individuell beglaubigen, also z. B. durch (interne) Zertifizierung des 

Schlüssels von Heini Meier, dann wird programmseitig festgestellt, dass Sie der Signatur Heini Meiers 

vertrauen. Oder Sie vertrauen einer der selbsternannten Zertifizierungsstellen (siehe oben). Wenn 

Heini Meiers Schlüssel von einer Zertifizierungsstelle Ihres Vertrauens beglaubigt ist, Sie dieser 

Zertifizierungsstelle das Beglaubigungsvertrauen (Stufe 2) ausgesprochen haben (also den Schlüssel 

dieser Stelle entsprechend signiert haben), dann ist die individuelle Zertifizierung des Schlüssels von 

Heini Meier nicht mehr erforderlich. Vertrauensbeweise gegenüber Zertifizierungsstellen betreffen 

nur Ihr Vertrauen in deren Redlichkeit bei der Identitätsprüfung, also: Wenn ct magazine den Heini 

Meier zertifiziert hat, dann glaube ich, dass es der auch ist (weil ct dies geprüft hat). In WiSiKo 

ȊŜǊǘƛŦƛȊƛŜǊŜƴ {ƛŜ ƘƛŜǊȊǳ ŘŜƴ {ŎƘƭǸǎǎŜƭ ŘŜǊ αŎǘ ƳŀƎŀȊƛƴŜ Ŏŀά ƛƴǘŜǊƴ Ƴƛǘ ŘŜǊ ±ŜǊǘǊŀǳŜƴǎǊŜƛŎƘǿŜƛǘŜ αнά 

(Sie vertrauen auch den Leuten, deren Schlüssel durch ct magazine ca zertifiziert wurden). 

Nochmals, um einen Schlüssel als vertrauenswürdig anzusehen, müssen Sie entweder direkt diesen 

Schlüssel zertifizieren oder Sie zertifizieren einen Beglaubiger dieses Schlüssels. Dazu muss der 

jeweilige Schlüssel vorliegen. WiSiKo liefert die Schlüssel der drei mir bekannten Stellen mit, die 

openPGP- Schlüssel  zertifizieren. Ich denke, Sie sollten, auch um das System in Gang zu bringen, alle 

mit WiSiKo gelieferten CA {ŎƘƭǸǎǎŜƭ Ƴƛǘ .ŜƎƭŀǳōƛƎǳƴƎǎǊŜƛŎƘǿŜƛǘŜ αнά ȊŜǊǘƛŦƛȊƛŜǊŜƴ όǿƛŜ ŘƛŜǎ ƎŜƘǘΣ 

finden Sie in den Erläuterungen zu WiSiKo). Natürlich muss die Beglaubigung eines CA Schlüssels nur 

einmal erfolgen. 

Es spricht nichts dagegen, ein eigenes pgp CA aufzubauen. Sind Sie z. B. eine Schule, also ein 

überschaubarer Rahmen, können Sie die Schlüssel der Schüler und Lehrer zertifizieren. Sind Sie ein 

Amtsgericht, können Sie die zugelassenen Anwälte zertifizieren. Mehr zu diesem Thema gibt es an 

anderer Stelle, nämlich in den Erläuterungen zu WiSiKo. 

Es spricht nicht nur nichts dagegen, eine eigene Zertifizierungsstelle aufzubauen, es ist sogar eine Art 

Königsweg, kostengünstig, zuverlässig, absolut sicher und eigentlich auch wirklich leicht zu verstehen. 

Dies geht mit X.509 nicht oder nur für sehr große Organisationen, das Bundesfinanzministerium geht 

mit den Elster-Zertifikaten diesen Weg. Was unsere Regierung von openPGP abhält  könnte sein, dass 

die digitale Identität mit der Möglichkeit zur Verschlüsselung der Kommunikation einher geht. Ein 

zweiter Grund dürfte darin zu finden sein, dass openPGP nicht institutionell bestätigt ist. Für kleinere 

Organisationseinheiten, deren Überwachungsinteresse nicht vorhanden oder gering ist, sollte dies 

kein Hinderungsgrund sein. 

Zuletzt noch ein wohl notwendiger Hinweis: Kryptologische Schlüssel sollten personengebunden sein. 

Technisch können Sie natürlich auch Schlüssel für Ihre Organisation erstellen, dies bedeutet aber, 

dass alle, die für diese Organisation signieren dürfen, Zugang zum Schlüssel haben und wenn nur eine 

dieser Personen ihre Vertrauenswürdigkeit verliert, ja dann müssen Sie den Schlüssel widerrufen. 

Denn: Das Passwort oder die Passphrase schützen nur den Zugang zur  jeweiligen Kopie des 

Schlüssels, signiert wird mit dem Schlüssel selbst. Ein Schlüssel kann in mehreren Kopien existieren, 

https://www.heise.de/security/dienste/Krypto-Kampagne-2111.html
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jeweils mit anderen Passwörtern geschützt, und wenn Ihr nicht mehr vertrauenswürdiger Mitarbeiter 

seine Schlüsselkopie mitgenommen hat, dann kann er immer weiter signieren oder ihm zugängliches 

Material entschlüsseln. 

Ein weiterer Vorteil des Verzichts auf einen Firmenschlüssel: Sie können Signaturen zuordnen. Ein 

Nachteil: Welchen Schlüssel soll der Korrespondenzpartner zum Verschlüsseln einer Nachricht an die 

Firma verwenden? Okay, hier ist ein Mittelweg gefragt, richten Sie eine Poststelle für eingehende 

Nachrichten ein, diese kann dann die Nachrichten an die zuständigen Mitarbeiter weiterleiten.  Ich 

habe mir einige Gedanken zu sicherer E-Mail in Unternehmen gemacht, erste Ergebnisse können 

Inhaber einer Professional License verwenden und weitere Features werden hinzukommen. 

WiSiKo ist keine Voraussetzung für den Einsatz dieser seit langem vorhandenen Technologien, auch 

nicht das erste Programm, das sie verwendet. Vielleicht ist es aber der erste Versuch, X.509 und 

openPGP unter einen Hut zu bringen und der erste Beweis, dass es, zumindest bei E-Mail, ohne 

weiteres geht. 
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Schlüssel kaputt, Passwort vergessen...  
Es geht jetzt um Ihre geheimen Schlüssel und um die Passphrasen zu deren Absicherung. 

Das darf nicht passieren! 

Niemand kann Ihnen die Passphrase auslesen oder einen gleichen Schlüssel bauen! Was wäre das 

auch für eine Sicherheit. 

Also: 

Fertigen Sie Backups Ihrer geheimen Schlüssel, speichern sie auf CDs und legen Sie in einen Safe oder 

an einen anderen sicheren Ort. Ein Backup kann aus einer Kopie Ihres kompletten WiSiKo-Sticks bzw. 

des GnuPG-Verwaltungsverzeichnisses oder aus mit der Schlüsselverwaltung erzeugten einzelnen 

Sicherungskopien der geheimen Schlüssel bestehen. 

Notieren Sie Ihre Passphrasen und legen sie an einen sicheren Ort. Vergessen Sie nicht, auch 

Änderungen zu notieren. 

Überlassen Sie einer Vertrauensperson einen Umschlag mit Ihren Passphrasen und vielleicht auch 

Ihre Schlüsselsicherung. 

Bedenken Sie, dass Ereignisse eintreten können, die Ihre Erinnerung zerstören, verlassen Sie sich 

nicht auf ewiges Leben. 

Vielleicht jetzt noch nicht, aber vielleicht kommt der Tag, dass digitale Kommunikation als sicherer 

angesehen wird als die bisherige auf Papier. Dann würden auch sehr sensible und/ oder wichtige 

Daten nur noch digital verwahrt bzw. kommuniziert werden. 

Der Zettel unter dem Kühlschrankmagneten ist übrigens ein weniger sicherer Ort. 

Vielleicht jetzt noch nicht, aber vielleicht kommt der Tag, dass digitale Kommunikation als sicherer 

angesehen wird als die bisherige auf Papier. Dann würden auch sehr sensible und/ oder wichtige 

Daten nur noch digital verwahrt bzw. kommuniziert werden. 
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Gefährliche E-Mail? 
E-Mail an sich ist nicht gefährlicher als andere Internet-Techniken. Da es sich aber um den digitalen 

Ersatz des guten alten Briefverkehrs handelt, sind die kommunizierten Inhalte oft sensibler als 

beispielsweise in einem Chat. Weil E-Mail normalerweise an einen Kommunikationspartner gerichtet 

ist und nicht, wie etwa eine Web Site an die ganze Welt, gebietet sich eine gewisse Absicherung und 

vor allem Vorsicht. 

 

Im Bereich der E-Mail lauern folgende Gefahren (die Liste ist bestimmt nicht vollständig): 

¶ Vertrauliche Nachrichten (dazu gehören alle Nachrichten, deren Veröffentlichung das 
Datenschutzinteresse von Dritten verletzen würde) könnten ausgelesen werden, entweder 
durch Abfangen (nachrichtendienstliches oder kriminelles Mitlesen) oder durch Einsicht in Ihr 
E-Mail-!ǊŎƘƛǾ ό5ƛŜōǎǘŀƘƭ ƻŘŜǊ α±ŜǊƭƛŜǊŜƴά ŘŜǎ /ƻƳǇǳǘŜǊǎΣ ǿŜƭŎƘŜǊ LƘǊŜ 9-Mails enthält, 
Einsicht in Ihre E-Mails durch einen Besucher oder Mitbewohner im privaten Umfeld oder 
während Ihrer Abwesenheit am Arbeitsplatz durch das dort vorkommende Publikum). Nicht 
zuletzt (sondern eher zuerst) bestehen erhebliche Risiken in schlecht gesicherten E-Mail-
Accounts. 

¶ Nachrichten können untergeschoben werden, es wird ein anderer Absender vorgegeben als 
es tatsächlich ist, um gefährliche Inhalte zu vermitteln oder um Informationen zu erhalten, 
die für andere bestimmt sind. Nachrichten können gefährliche Inhalte enthalten. Diese 
gefährlichen Inhalte müssen Sie, damit sie gefährlich werden, selbst aktivieren, also 
entweder einen E-Mail-Anhang öffnen oder auf einen Internet-Link klicken und gefährliche 
Webseiten aufrufen. 

¶ Nachrichten können veruntreut werden, zum Beispiel durch Mitarbeiter, die sich gekränkt 
fühlen oder die sich einen finanziellen Vorteil aus der Vermarktung sensibler Daten erhoffen 
(dass Regierungsstellen oder Journalisten diese Daten ankaufen, die immerhin definitiv 
gestohlen sind, erzeugt bei mir Zweifel). Auch die Überführung amtlicher Korrespondenz in 
das Privatarchiv des Amtsträgers würde ich hierzu zählen. Meiner Ansicht nach gehört der 
Schriftverkehr mit einem Unternehmen oder einer Behörde/ Regierungsstelle nicht deren 
Beschäftigten oder Amtsträgern. 

Wie kann diesen Gefahren begegnet werden? Wie werden sie vermieden? 

¶ Vom Absender verschlüsselte Nachrichten sind vertraulich! Niemand außer dem Empfänger 
kann (und soll) sie lesen... Aus Bequemlichkeit wird diese Vertraulichkeit aber oft aufgelöst, 
z. B. indem der Empfänger sie entschlüsselt und im Klartext archiviert, oder indem der 
Empfänger eine Antwort verfasst und diese inklusive der zitieren Originalnachricht 
unverschlüsselt versendet, oder indem der Empfänger die Nachricht unverschlüsselt 
weiterleitet. Vertraulichkeit verlangt, dass Verschlüsselung durchgehalten wird, also dass 
verschlüsselte Nachrichten verschlüsselt beantwortet werden, zumindest auf das Zitat der 
Originalnachricht verzichtet wird (falls die Nachricht nicht verschlüsselt versendet werden 
kann). Eine unverschlüsselte (nicht neu verschlüsselte, anders geht es nicht) Weiterleitung 
einer verschlüsselten Nachricht verbietet sich ebenfalls. 
 
Die größte Gefahr ist meiner Ansicht nach, dass jemand sich einfach in Ihren E-Mail-Account 
beim E-Mail-Anbieter einloggt. Dann kann er wirklich alles lesen, was Sie an E-Mails erhalten 
und noch nicht gelöscht haben. Und Sie merken es nicht. Abhilfe bietet ein gutes Passwort 
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und mittelfristig die Änderung der Zugangsberechtigungsprüfung in Richtung Kryptologie, 
also nicht Passwort sondern ein vom E-Mail-Anbieter beglaubigtes Zertifikat bzw. openPGP-
Schlüssel. Sie können sich nicht vorstellen, wie einfach es ist, sich in Ihren Account zu 
schummeln? Meist erfolgt die Anmeldung über die Kombination E-Mail-Adresse ς Passwort. 
Mr. Evil muss oft nur etwas probieren, die E-Mail-Adresse ist kaum ein Geheimnis, zum 
Beispiel Hermann.Meier@gmȄΦŘŜΦ tǊƻōƛŜǊŜƴ ǿƛǊ ŀƭǎƻ ŜǊǎǘƳŀƭ αIŜǊƳŀƴƴάΣ Řŀƴƴ αƘŜǊƳŀƴƴάΣ 
Řŀƴƴ αǎǳǇŜǊƘŜǊƳŀƴƴάΦΦΦ Yŀƴƴ ǎŎƘƻƴ ŜǊŦƻƭƎǊŜƛŎƘ ǎŜƛƴΦΦΦ ǿŜƛǘŜǊ ƎŜƘǘ Ŝǎ Ƴƛǘ α{ƻƴƧŀά όŘŜǊ 
DŀǘǘƛƴύΣ α½ŜƴȊƛά όŘŜǊ ¢ƻŎƘǘŜǊύ ǳǎǿΦ {ƻ ƎŜƘǘ ƳƻŘŜǊƴŜǎ IŀŎƪƛƴƎΦ ½ǳƳ DƭǸŎƪ ǊŜƎƛǎǘǊƛŜǊŜƴ ƎǊƻǖŜ 
Anbieter solche Versuche und senden Ihnen den dringenden Hinweis, Ihr Passwort zu 
ändern... Relativ sicher ist aber nur ein Passwort, das, wie viele Anbieter empfehlen, in 
keinem Wörterbuch oder Namenslexikon vorkommt, und sei es 
αƘ9wϧƳ!bbϧǎhb{¢ϧƪ9Lb9wά όƛŎƘ ƘƻŦŦŜΣ Řŀǎǎ ƛŎƘ nun niemands Geheimnis erraten habe). 
 
Bequem und nachvollziehbar ist die Verwendung eines immer gleichen Passworts, schließlich 
will jede Internetseite irgendwann eines. Bei Ihrem E-Mail-Konto sollten Sie eine Ausnahme 
machen. Fragen Sie sich immer, welche Informationen könnte ein Angreifer erlangen, was 
könnte er mit einem eroberten Passwort anfangen... Also von mir aus für jede Firmenseite, 
jedes Forum, jeden Livestreamzugang immer das gleiche Passwort... aber für private 
Kommunikation und für Dinge, bei denen es um Geld geht, immer ein neues, 
unterschiedliches Passwort, sonst gelangt irgendwann jemand auch ohne Ausprobieren an 
Ihren E-Mail-Account. 

¶ Gegen untergeschobene Nachrichten (Phishing, Ransomware, gezielte Attacken, gezielte 
Desinformation) hilft nur Aufmerksamkeit, die Verwendung von WiSiKo hoffentlich auch, und 
häufig Ihr E-Mail-Anbieter oder, falls Sie einen eigenen Mailserver betreiben, das Programm 
αSpamassassinά. 
 
Aus Tradition zeigen viele E-Mail-Programme den angegebenen Absendernamen, nicht aber 
die E-Mail-Adresse (lt. E-Mail-IŜŀŘŜǊύ ŀƴΦ {ŜƴŘŜǘ LƘƴŜƴ ŀƭǎƻ αtƻǎǘōŀƴƪ 
{ŜŎǳǊƛǘȅғŘƎŦƘǊŦϪŦƘƎƎŘΦǊǳҔά ŜƛƴŜ aŀƛƭΣ ǿƛǊŘ αtƻǎǘōŀƴƪ {ŜŎǳǊƛǘȅά ŀƭǎ !ōǎŜƴŘŜǊ ŀƴƎŜȊŜƛƎǘΦ 
Glauben sie dieser Angabe, folgen Sie vielleicht auch dem im E-Mail-Text enthaltenen Link 
α{ƛŎƘŜǊƘŜƛǘǎǇǊǸŦǳƴƎάΣ ŘŜǊ ŀōŜǊ ŀǳŦ ŜƛƴŜ ²ŜōǎŜƛǘŜ ǾŜǊǿŜƛǎǘΣ ŘƛŜ ƴǳǊ ŘŜƴ ½ǿŜŎƪ ƘŀǘΣ tLbǎ ǳƴŘ 
TANs einzusammeln, oder Kreditkartennummern etc. 
 
WiSiKo zeigt prinzipiell zunächst ausschließlich die E-Mail-Adresse an, also 
z.B.  αŘƎŦƘǊŦϪŦƘƎƎŘΦǊǳάΣ Řŀ ǎƛƴŘ {ƛŜ Ƴƛt der Auskunftserteilung vielleicht schon verhaltener 
(Sie können in WiSiKo einstellen, dass statt der E-Mail-Adresse der Name aus der WiSiKo-
Adressverwaltung angezeigt wird, der zu dieser E-Mail-Adresse gehört. Dies ist kein 
Sicherheitsmerkmal, denn die ausgewertete E-Mail-Adresse kann immer noch vorgetäuscht 
sein, also die E-Mail von einem anderen Absender stammen). 
 
²ƛŜ {ƛŜ ƛƳ !ōǎŎƘƴƛǘǘ α9-aŀƛƭά ƭŜǎŜƴ ƪƻƴƴǘŜƴΣ ǿŜǊŘŜƴ tƘƛǎƘŜǊ (Erschleicher von Passwörtern, 
PINs etc.) über kurz oder lang lernen, den E-Mail-Header komplett zu fälschen, dann erhalten 
Sie (lt. E-Mail-Header) tatsächlich eine Mail von Postbank Security inklusive korrekter E-Mail-
Adresse. Hier hilft es, zu wissen, dass Banken solche Mails nicht versenden, dies wissen Sie 
leider nicht von allen Kommunikationspartnern, die irgendwelche Auskünfte von Ihnen 
wünschen. Hier ist gesunder Menschenverstand und vor allem der Mut zur Rückfrage 
angesagt. Bitten Sie einfach um eine signierte Bestätigung der Anfrage, die Antworten, falls 
Sie kommen, werden Sie überraschen: Falls die E-Mail-Adresse echt ist (die Adresse, nicht 
der Absender), erhalten Sie eine ausdrückliche Warnung solchen E-Mails zu vertrauen, falls 
Ŝǎ ǳƴǎŜǊŜ αŘƎŦƘǊŦϪŦƘƎƎŘΦǊǳά ƛǎǘΣ ŜǊƘŀƭǘŜƴ {ƛŜ Ǿƻƴ ƛǊƎŜƴŘŜƛƴŜƳ a¢! ŜƛƴŜ 
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Nichtzustellbarkeitsmeldung. Falls Ihr Partner die Echtheit bestätigt, sollten Sie auf sichere 
Kommunikation drängen. 
 
In diesen Abschnitt gehört wohl auch der Mythos zur Gefährlichkeit von Html-Texten in E-
Mails. Ja! Man kann in Html-Texten gefährliche Links aufrufen. Mittlerweile bieten die 
meisten E-Mail-Programme dieses Feature aber auch an, wenn eine Internet-Adresse im Text 
steht und eigentlich nur Text dargestellt werden sollte. Die potentiell wirklich gefährlichen 
aktiven Inhalte (Scripte) werden in E-Mail-Programmen, zumindest bei WiSiKo, aber 
ignoriert. Html sehe ich als Möglichkeit, den Text schöner zu machen. WiSiKo versendet E-
Mails (nicht abschaltbar) als Html-Texte.  
 
Die zweite Falle sind E-Mail-Anhänge. Nehmen wir an, jemand täuscht Ihnen Ihre Tochter als 
Absender vor (so ein richtig guter fake mit richtigem Namen und richtiger E-Mail-Adresse) 
und teilt Ihnen mit, in anhängender Zip-Datei befänden sich die Fotos vom letzten Urlaub. 
Würden Sie zögern?  
 
Gegen solche Fallen helfen die gleichen Maßnahmen: Rückfrage oder gleich die 
Vereinbarung, die wechselseitigen E-Mails zu unterschreiben (zu signieren). 
  
WiSiKo speichert die E-Mail-Anhänge beim Empfang der E-Mail bzw. deren Entschlüsselung 
in einer temporären Datei. Wenn Ihr Virenscanner auf Zack ist, erkennt er in diesem Moment 
ǎŎƘŅŘƭƛŎƘŜ LƴƘŀƭǘŜ ǳƴŘ ǎŎƘƛŜōǘ ŘƛŜǎŜ 5ŀǘŜƛ ƛƴ ŘƛŜ αvǳŀǊŀƴǘŅƴŜάΦ ²ƛ{ƛYƻ ǎŜƴŘŜǘ ŜƛƴŜ Meldung 
über eine entfernte Datei. 
 
E-Mail-Anbieter oder Sie, falls Sie einen E-Mail-Server betreiben, können auf der Ebene des 
E-Mail-Transports Maßnahmen ergreifen. Es gibt Server, die Verzeichnisse bekannter Spam-
Versender auf IP-Adressen-Basis führen. Die E-Mails aus diesen Quellen werden entweder 
markiert oder gleich gelöscht. Leider werden zu oft auch Versender mit hohem E-Mail-
Aufkommen fälschlich als Spam-Versender klassifiziert, so kann es passieren, dass die von 
Ihnen lange erwartete Buchungsbestätigung für den Urlaub in einem Spamordner vergessen 
wird. Und... gegen gezielte Angriffe hilft kein Spam-Schutz. 

¶ Gegen Nachrichtenveruntreuung kann am wenigsten getan getan werden, ich arbeite aber 
daran. Erste Maßnahme könnte tatsächlich wiederum die Verpflichtung zu digitalen 
Signaturen sein, zweite Maßnahme wäre die konsequente Verschlüsselung des E-Mail-
Archivs und zuletzt tatsächlich das alte Vieraugenprinzip (also doppelte Signaturen).  
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WiSiKo Grundlagen  
(Rudimentäre technische Dokumentation) 

Welche Daten werden wo gehalten (gespeichert)? 

WiSiKo fußt auf zwei relationalen Datenbanken, in einer werden die E-Mails und verwandte Daten, 

wie die E-Mail-Accounts und die Identitäten, verwaltet. Die zweite Datenbank umfasst die 

Adressverwaltung. Beide Datenbanken können bei Programmbeendigung automatisch verschlüsselt 

ǿŜǊŘŜƴΣ ƘƛŜǊȊǳ ǿƛǊŘ ŘŜǊ ²ƛ{ƛYƻ YŜȅ ǾŜǊǿŜƴŘŜǘΦ ²ƛ{ƛYƻ ǾŜǊǿŜƴŘŜǘ ŘƛŜ α!ōǎƻƭǳǘŜ 5ŀǘŀōŀǎŜά ŘŜǊ 

Firma Component Ace. 

Die Verwaltung der Kryptologie wird GnuPG überlassen, wie GnuPG seine Daten verwaltet, erklärt 

die GnuPG Dokumentation. Sie finden Sie auf der Website des GnuPG Projekts. 

Jede E-Mail wird von WiSiKo als verschlüsselte Textdatei archiviert. 

Wenn Sie keine andere Einstellung vornehmen, finden Sie die WiSiKo Datenbanken und die Archive 

(mit den einzelnen verschlüsselten E-aŀƛƭǎύ ƛƳ ±ŜǊȊŜƛŎƘƴƛǎ α҈¦ǎŜǊǎ҈\ [Ihre 

Benutzerkennung]\%Appdata%\Roaming\²ƛ{ƛYƻάΦ {ǘŀƴŘŀǊŘƳŅǖƛƎ ǿƛǊŘ Řŀǎ ҈!ǇǇŘŀǘŀ҈-Verzeichnis 

unter Windows nicht angezeigt. SƛŜ ƳǸǎǎŜƴ ȊǳǊ {ƛŎƘǘōŀǊƳŀŎƘǳƴƎ ōŜƛ αhǊŘƴŜǊ- ǳƴŘ {ǳŎƘƻǇǘƛƻƴŜƴά 

ŘŜƴ tǳƴƪǘ αŀǳǎƎŜōƭŜƴŘŜǘŜ 5ŀǘŜƛŜƴ ǳƴŘ hǊŘƴŜǊ ŀƴȊŜƛƎŜƴά  ŜƛƴǎǘŜƭƭŜƴΦ 5ƛŜ !ƴƎŀōŜƴ α¦ǎŜǊǎά ǳƴŘ 

α!ǇǇŘŀǘŀά ǿŜǊŘŜƴ Ǿƻƴ ²ƛƴŘƻǿǎ ƘŅǳŦƛƎ Ƴƛǘ ŀƴŘŜǊŜƴ .ŜȊŜƛŎƘƴǳƴƎŜƴ ŀƴƎŜȊŜƛƎǘΣ ƘŀōŜƴ {ƛŜ 

[ŅƴŘŜǊŜƛƴǎǘŜƭƭǳƴƎ α5ŜǳǘǎŎƘƭŀƴŘά ƎŜǿŅƘƭǘΣ ƘŜƛǖŜƴ ǎƛŜ α.ŜƴǳǘȊŜǊά ǳƴŘ α!ƴǿŜƴŘǳƴƎǎŘŀǘŜƛŜƴάΦ 

In der E-Mail-Datenbank werden unverschlüsselte E-Mails im Volltext gespeichert. Bei 

verschlüsselten E-Mails wird nur der Header und das Ergebnis der Signaturprüfung (sofern eine 

möglich war) gespeichert. 

Eine Suchfunktion ist für verschlüsselte Inhalte unsinnig. Sie können aber jede E-Mail 

verschlagworten (taggen) und nach diesen Schlagworten suchen. 

Ordnungsprinzipien  

Ordner 

WiSiKo gründet nicht auf einer Ordnerstruktur, allerdings gaukelt es Ihnen eine vor. Die angezeigten 

Ordner existieren lediglich als Gliederungspunkte.  {ƛŜ ƪǀƴƴŜƴ ƴǳǊ ŘŜƴ hǊŘƴŜǊ α!ǊŎƘƛǾά ǳƴǘŜǊƎƭƛŜŘŜǊƴ 

(Unterordner). Die anderen angezeigten Ordner sind flach, also nicht untergliederbar.  

Eingehende E-Mails (vom PosteingŀƴƎǎǎŜǊǾŜǊύ ǿŜǊŘŜƴ ƛƳ hǊŘƴŜǊ α!ƪǘǳŜƭƭά ŀōƎŜƭŜƎǘΦ 5ƻǊǘ ōƭŜƛōŜƴ ǎƛŜ 

bis Ihr Eingang (nicht das Erstellungsdatum, sondern das des Abrufs) beim Programmstart mehr als 

24 Stunden zurückliegt. Ältere E-aŀƛƭǎ ǿŜǊŘŜƴ ƛƴ ŘŜƴ hǊŘƴŜǊ α!ǊŎƘƛǾά ǾŜǊǎŎƘƻōŜƴΣ Ŝǎ ǎŜƛ ŘŜƴƴΣ Sie 

ƘŀōŜƴ ǎƛŜ Ƴƛǘ αLƴ !ƪǘǳŜƭƭ ōŜƭŀǎǎŜƴά ƳŀǊƪƛŜǊǘΦ 

Der Import von E-Mails (*.eml) erfolgt in den gerade aktuellen Ordner. 

9ƛƴŜ ŀƭǘŜǊƴŀǘƛǾŜ !ƴǎƛŎƘǘ ŦƛƴŘŜƴ {ƛŜ ƛƴ ŘŜǊ !ōǘŜƛƭǳƴƎ α!ŘǊŜǎǎŜƴ ς YƻǊǊŜǎǇƻƴŘŜƴȊάΦ IƛŜǊ ǿŜǊŘŜƴ ŘƛŜ 9-

Mails nach Korrespondenzpartnern gegliedert. 

E-Mails können markiert werden. 

https://gnupg.org/
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E-Mails können zur Wiedervorlage markiert werden. Am Wiedervorlagedatum werden diese E-

Mails  ƛƴ ŘŜƴ hǊŘƴŜǊ α!ƪǘǳŜƭƭά ǾŜǊǎŎƘƻōŜƴ ǳƴŘ ƳŀǊƪƛŜǊǘΦ {ƛŜ ōƭŜƛōŜƴ ŘƻǊǘ ǿƛŜ ƴŜǳŜ 9-Mails für 24 

Stunden. 

E-Mails können mit einem Datum für Ihre Löschung versehen werden. 

¦ƴǘŜǊƻǊŘƴŜǊ Ǿƻƴ α!ǊŎƘƛǾά ƪǀƴƴŜƴ ƎŜƭǀǎŎƘǘ ǿŜǊŘŜƴΣ Řŀƴƴ ƭǀǎŎƘŜƴ ǎƛŜ ŀǳŎƘ ŘƛŜ ŘŀǊƛƴ ōŜŦƛƴŘƭƛŎƘŜƴ 9-

Mails, oder aufgelöst werden, dann werden die enthaltenen E-Mails in den nächsthöheren nicht 

aufgelösten Ordner verschoben. 

Zuordnung 

Jede E-Mail wird bei Eingang einer Adresse in der Adressverwaltung zugeordnet. Wird keine Adresse 

ƎŜŦǳƴŘŜƴΣ ǿƛǊŘ ŜƛƴŜ ƴŜǳŜ ŜǊȊŜǳƎǘ ǳƴŘ ŘŀōŜƛ ŀƭǎ αbŀƳŜά ŘƛŜ 9-Mail-Adresse eingetragen, die im 

Header der E-aŀƛƭ ŀƭǎ αCǊƻƳΥά ōŜƴŀƴƴǘ ƛǎǘΦ 

Als Spam erkannte E-Mails erhalten keinen Eintrag in der Adressdatenbank. Sobald Sie eine E-Mail 

ŀǳǎ ŘŜƳ hǊŘƴŜǊ α{ǇŀƳǾŜǊŘŀŎƘǘά ƛƴ α!ƪǘǳŜƭƭά ƻŘŜǊ α!ǊŎƘƛǾά ǾŜǊǎŎƘƛŜōŜƴΣ ǿƛǊŘ ŘƛŜ !ŘǊŜǎǎȊǳƻǊŘƴǳƴƎ 

nachgeholt. 

Wenn Sie eine E-aŀƛƭ ƛƴ ŘŜƴ hǊŘƴŜǊ α{ǇŀƳǾŜǊŘŀŎƘǘά ǾŜǊǎŎhieben, wird der zugeordnete Eintrag in 

der Adressdatenbank gelöscht, falls es die einzige E-Mail zu dieser Adresse ist. 

!ƭǎ {ǇŀƳ όƻŘŜǊ Wǳƴƪύ ŜǊƪŀƴƴǘŜ !ŘǊŜǎǎŜƴ ǿŜǊŘŜƴ ŀǳǘƻƳŀǘƛǎŎƘ ƛƴ ŘƛŜ α{ŎƘǿŀǊȊŜ [ƛǎǘŜά ŜƛƴƎŜǘǊŀƎŜƴΦ 

Der Eintrag wird wieder entfernt, wenn Sie eine E-aŀƛƭ ŀǳǎ ŘŜƳ hǊŘƴŜǊ α{ǇŀƳǾŜǊŘŀŎƘǘά ƛƴ ŜƛƴŜƴ 

anderen Ordner verschieben. 

5ƛŜ α{ŎƘǿŀǊȊŜ [ƛǎǘŜά ƪŀƴƴ ōŜŀǊōŜƛǘŜǘ ǿŜǊŘŜƴΦ {ƛŜ ƪǀƴƴŜƴ 9ƛƴǘǊŅƎŜ ŘŀǊƛƴ ŜƴǘŦŜǊƴŜƴ ƻŘŜǊ {ƛŜ ƪǀƴƴŜƴ 

ganze Domains (die Angabe nach dem @) sperren. Sperren Sie keinesfalls Providerdomains, z. B. 

αǘ-ƻƴƭƛƴŜΦŘŜά ƻŘŜǊ αƎƳȄΦŘŜάΦ 

Sie können alle E-aŀƛƭǎ Ȋǳ ŜƛƴŜǊ !ŘǊŜǎǎŜ ǳƴǘŜǊ α!ŘǊŜǎǎŜƴ - YƻǊǊŜǎǇƻƴŘŜƴȊά ŀƴǎŜƘŜƴΦ 

Adressen können zusammengeführt werden. Verwendet ein Versender eine andere E-Mail-Adresse 

als zuvor, erzeugt WiSiKo einen weiteren Adresseintrag. Beide Einträge verweisen auf die gleiche 

Instanz/ Person und weisen jeweils eine E-Mail-Adresse aus. Aus diesen zwei Adressen mit je eigener 

E-Mail-Adresse können Sie eine Adresse mit nun zwei E-Mail-Adressen machen. Aber: 

Möglicherweise haben diese Adressen unterschiedliche Funktionen und verdienen unterschiedliches 

Handling, z. B. wenn eine Adresse eine Newsletter-Adresse ist und die andere die Bestellabwicklung. 

In dem Fall belassen Sie es am besten bei zwei Adressen. 

Jeder Adresse (bzw. jedem Korrespondenzpartner) können mehrere Postadressen, E-Mail-Adressen 

oder Telekommunikationsnummern (Telefon, Fax etc.) zugeordnet werden. 

aƛǘ ŘŜǊ !ƴƎŀōŜ αDǊǳǇǇŜά ƛƴ ŘŜǊ !ŘǊŜǎǎŘŀǘŜƴōŀƴƪ ƪǀƴƴŜƴ {ƛŜ ŀǳǘƻƳŀǘƛǎŎƘŜ [ǀǎŎƘŘŀǘŜƴ ǎŜǘȊŜƴΦ WŜŘŜǊ 

αDǊǳǇǇŜά ƪŀƴƴ eine Lebensdauer zugewiesen werden. Das Löschdatum wird beim Empfang der E-

Mail gesetzt, für bereits erhaltene E-Mails ändert sich also nichts. Diese Funktion erspart Ihnen 

vielleicht einiges Aufräumen. Nehmen wir an, Sie haben den Newsletter einer Tageszeitung 

abonnƛŜǊǘΦ aƛǘ ŘŜǊ ½ǳƻǊŘƴǳƴƎ αDǊǳǇǇŜҐbŜǿǎƭŜǘǘŜǊ όм ¢ŀƎ ǾƻǊƘŀƭǘŜƴύάΣ ǎƻǊƎŜƴ {ƛŜ ŘŀŦǸǊΣ Řŀǎǎ ŘƛŜ 

Newsletter-Mail am nächsten Tag (wenn der Programmstart 24 Stunden nach jetzt ist) gelöscht wird.  
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Abläufe 

Ablauf des E-Mail-Eingangs 

Jede eingehende E-Mail (vom Posteingangsserver oder per Import) wird von WiSiKo analysiert. Dazu 

wird der Header ausgewertet. 

Entscheidungen: 

¶ Ist die E-aŀƛƭ ŘŜǊ {ŀŎƘŜ ƴŀŎƘ Ŝƛƴ 9ƛƴƎŀƴƎ όα¢ƻΥά Ґ ŘƛŜ ŜƛƎŜƴŜ 9-Mail-Adresse oder weder 
α¢ƻΥά ƴƻŎƘ αCǊƻƳΥά ǎƛƴŘ ƳŜƛƴŜύ ƻŘŜǊ Ŝƛƴ !ǳǎƎŀƴƎ όαCǊƻƳ Ґ ŘƛŜ ŜƛƎŜƴŜ 9-Mail-Adresse)? 
5ŀǊǳƳ ƛǎǘ ŘŜǊ 9ƛƴǘǊŀƎ αIƛǎǘƻǊƛǎŎƘά ōŜƛ α9ƛƴǎǘŜƭƭǳƴƎŜƴ - E-Mail-Yƻƴǘƻά ōŜŘŜǳǘǎŀƳΦ ±ŜǊǿŜƴŘŜǘ 
der Versender WiSiKo, ist die Art der E-aŀƛƭ ōŜǊŜƛǘǎ ƛƳ IŜŀŘŜǊŜƛƴǘǊŀƎ α·-WiSiKo-YƛƴŘά 
benannt. 

¶ Ist die E-Mail verschlüsselt? Wenn ja, wird nur ein Merker (E-Mail ist verschlüsselt) gesetzt 
und die E-Mail gespeichert. Die unten genannten Entscheidungen werden nachgeholt, sobald 
der Nutzer die E-Mail entschlüsselt hat. 

¶ Wird eine Lesebestätigung angefordert? Wenn ja, wird bei Anzeige der E-Mail der 
Lesebestätigungsschalter angezeigt. Lesebestätigungen werden signiert und, wenn möglich 
verschlüsselt. Dass eine Lesebestätigung erfolgte oder dass die Anforderung einer solchen 
von Ihnen explizit ignoriert wurde, vermerkt WiSiKo durch den Versand einer Mail an Ihre E-
Mail-Adresse. So soll verhindert werden, dass, falls Sie WiSiKo auf mehreren Computern 
verwenden, Lesebestätigungen doppelt versandt werden. Diese Status-Mails werden nicht 
angezeigt.  

¶ Ist die E-Mail digital signiert? Wenn ja, wird die Signatur ausgewertet und das Ergebnis 
gespeichert. Das gilt nur für Signaturen auf oberster Ebene bzw. bis zum ersten Auftauchen 
einer Verschlüsselung in der E-Mail. X.509 Zertifikate werden automatisch in die 
Schlüsselverwaltung importiert. 

¶ Gibt es eine vCard (elektronische Visitenkarte) oder openPGP Schlüssel in den Anlagen? 
vCards werden mit der Adressdatenbank abgeglichen, openPGP Schlüssel werden in die 
Schlüsselverwaltung importiert. WiSiKo hängt Ihre vCard und Ihren openPGP Schlüssel an 
jede E-Mail, die Sie versenden. 

¶ {ƻƭƭ Ŝƛƴ [ǀǎŎƘŘŀǘǳƳ ƎŜǎŜǘȊǘ ǿŜǊŘŜƴΚ 5ƛŜǎ ƘŅƴƎǘ Ǿƻƴ ŘŜǊ αDǊǳǇǇŜά ƛƴ ŘŜƴ !ŘǊŜǎǎŀƴƎŀōŜƴ ŘŜǎ 
Absenders ab.   

WiSiKo gibt den mit WiSiKo erzeugten E-aŀƛƭǎ ŜƛƴŜƴ IŜŀŘŜǊŜƛƴǘǊŀƎ α·-WiSiKo-YƛƴŘά ƳƛǘΣ ŘŀǊƛƴ ǎǘŜƘǘ 

z. B. ob es sich um ein Original handelt oder um eine Weiterleitung bzw. ob es eine interne Kopie ist. 

Abgerufene oder importierte E-Mails erhalten eine eindeutige WiSiKo-Kennung und die wird im 

α{ŎƘƻƴ ŜǊƘŀƭǘŜƴά-Speicher abgelegt. Dies soll Doppelabrufe oder Überschneidungen bei Abruf und 

Import verhindern. 

Ablauf des E-Mail-Ausgangs 

WiSiKo fertigt keine lokalen Kopien der gesendeten E-Mails sondern sendet Kopien an die 

ǾŜǊǎŜƴŘŜƴŘŜ !ŘǊŜǎǎŜΦ 5ƛŜǎŜ YƻǇƛŜƴ ŜǊƘŀƭǘŜƴ ŜƛƴŜƴ ŜƴǘǎǇǊŜŎƘŜƴŘŜƴ α·-WiSiKo-YƛƴŘά 9ƛƴǘǊŀƎ ƛƳ 

Header und werden prinzipiell verschlüsselt versendet. Die Idee dahinter ist, dass Sie so Kopien Ihrer 

Sendungen auf allen Computern, die Sie benutzen,  erhalten.   

WiSiKo verschlüsselt prinzipiell nur mit einem Schlüssel, also die Sendung an den Empfänger mit 

dessen Schlüssel, die Kopie für mich mit dem eigenen Schlüssel, die Sendung zur zweiten Signatur 

(nur Prof. Lizenz) mit dem Schlüssel dieser Stelle. Dies wird erwähnt, weil die meisten anderen 
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Programme es anders halten. Enigmail verschlüsselt z. B. Sendung und Kopie mit beiden Schlüsseln 

(dem des Empfängers und dem des Senders). 

²ƛ{ƛYƻ ȊƛǘƛŜǊǘ ƛƴ α!ƴǘǿƻǊǘŜƴά ƴǳǊ ŘŜƴ α.ŜǘǊŜŦŦάΣ ƴƛŎƘǘ ŘƛŜ hǊƛƎƛƴŀƭƴŀŎƘǊƛŎƘǘ όŘŀǊǸōŜǊ ƘŀōŜ ƛŎƘ 

nachgedacht. Viele meiner Kunden verwenden die Antwortfunktion leider aus Bequemlichkeit, weil 

das Raussuchen einer E-Mail-!ŘǊŜǎǎŜ ŜōŜƴ ƭŅƴƎŜǊ ŘŀǳŜǊǘ ŀƭǎ ŘŜǊ YƭƛŎƪ ŀǳŦ α!ƴǘǿƻǊǘŜƴάΦ {ƻ ŜǊƘŀƭǘŜ ƛŎƘ 

oft als Zitat meine ausführlichen Updatenanweisungen, als kennte ich die nicht, und zwei oder drei 

Sätze mit einem Anliegen, das gar nichts mit diesem Update zu tun hat, die muss ich dann auch noch 

finden, mal stehen sie über, mal unter dem Zitat. Wer also zitieren will, muss sich bei WiSiKo der 

Mühe des Copy and Paste unterziehen.... Um den Verlauf einer Korrespondenz zu übersehen, bietet 

WiSiKo die adressorientierte Ansicht der E-Mails, das Zitieren ist also völlig unnötig). 

α!ƭƭŜƴ ŀƴǘǿƻǊǘŜƴά Ǝƛōǘ Ŝǎ ōŜƛ ²ƛ{ƛYƻ ƴƛŎƘǘ ǳƴŘ ǿƛǊŘ Ŝǎ ƴƛŜ ƎŜōŜƴΦ 

α9ƴǘǿǸǊŦŜά Ǝƛōǘ Ŝǎ ōŜƛ ²ƛ{ƛYƻ ƴƛŎƘǘΦ {ƛŜ ƪǀƴƴŜƴ ŀōŜǊ LƘǊŜƴ ¢ŜȄǘ ǾƻǊ ŘŜƳ ±ŜǊǎŜƴŘŜƴ ƛƴ ŜƛƴŜǊ 5ŀǘŜƛ 

speichern. 

²ƛ{ƛYƻ ƭŜƛǘŜǘ αǳƴǾŜǊŅƴŘŜǊǘά ǿŜƛǘŜǊΦ 9ƳǇŦŅƴƎŜǊ- und Absendereinträge im Header werden so 

gelassen wie sie sind (in einem anderen Abschnitt haben Sie gelesen, dass dies ohne weiteres 

ŦǳƴƪǘƛƻƴƛŜǊǘύΦ ²ƛ{ƛYƻ ǘǊŅƎǘ ŜƛƴŜƴ ²ŜƛǘŜǊƭŜƛǘǳƴƎǎǾŜǊƳŜǊƪ ƛƳ α·-WiSiKo-YƛƴŘά IŜŀŘŜǊ-Eintrag ein. Da 

verschlüsselte Inhalte nicht sinnvoll weitergeleitet werden können (weil sie für andere als den 

ursprünglichen Empfänger unleserlich sein müssen), löst WiSiKo die Verschlüsselung auf und 

verschlüsselt (falls möglich und gewünscht) neu für den aktuellen Empfänger. Signaturen bleiben 

erhalten soweit sie unterhalb der ursprünglichen Verschlüsselung vorgenommen wurden. 

Weiterleitungen werden keine vCard oder openPGP Schlüssel angehängt (dies würde die evtl. 

signierte Nachricht ändern und die Signatur brechen). 

Papierkörbe 

Die Hälfte der WiSikKo-hǊŘƴŜǊ ǎƛƴŘ tŀǇƛŜǊƪǀǊōŜΣ α{ǇŀƳǾŜǊŘŀŎƘǘάΣ αtŀǇƛŜǊƪƻǊōό!ύά ǳƴŘ 

αtŀǇƛŜǊƪƻǊōό.ύάΦ bŀŎƘǊƛŎƘǘŜƴ ƛƴ ŘŜƴ tŀǇƛŜǊƪǀǊōŜƴ ǎƛƴŘ ŜǊǎǘ ǿŜƎΣ ŜƭƛƳƛƴƛŜǊǘΣ ǿŜƴƴ ŘƛŜ tŀǇƛŜǊƪǀǊōŜ 

ƎŜƭŜŜǊǘ ǿŜǊŘŜƴΦ 5ŜǊ αtŀǇƛŜǊƪƻǊōό!ύά ƴƛƳƳǘ ŘƛŜ bŀŎƘǊƛŎƘǘŜƴ auf, die Sie im jeweiligen WiSiKo nicht 

haben wollen, die aber für andere Mailprogramme oder WiSiKo Installationen verfügbar bleiben 

ǎƻƭƭŜƴΣ ǎƛŜ ǿŜǊŘŜƴ ƴƛŎƘǘ ǾƻƳ aŀƛƭǎŜǊǾŜǊ ƎŜƭǀǎŎƘǘΦ 5ƛŜ bŀŎƘǊƛŎƘǘŜƴ ƛƴ α{ǇŀƳǾŜǊŘŀŎƘǘά ǳƴŘ 

αtŀǇƛŜǊƪƻǊōό.ύά ǿŜǊŘŜƴ ōŜƛƳ [ŜŜǊŜƴ vom Mailserver gelöscht. Bis zum Leeren eines oder aller 

Papierkörbe können Sie Nachrichten daraus durch Verschieben in andere Ordner vor dem Löschen 

retten. Mit der Tastenkombination Strg+Entf erreichen Sie folgendes: Die Nachricht wird aus dem 

α{ŎƘƻƴ ŜǊƘŀƭǘŜƴά-Speicher und der E-Mail-Datenbank, nicht aber auf dem Posteingangsserver 

gelöscht. Dadurch steht sie für einen erneuten Abruf zur Verfügung. 
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WiSiKo einrichten  
Beim ersten Start prüft WiSiKo zunächst, ob Sie eine geeignete Version des Gnu Privacy Guard 

(GnuPG oder GPG) bereits auf Ihrem Rechner installiert haben. GnuPG gibt es seit vielen Jahren als 

Open Source Implementierung des von Phil Zimmermann in den Neunzigern des letzten Jahrtausends 

entwickelten Pretty Good Privacy, dies ist einerseits eine kryptologische Technologie und 

andererseits auch eine Philosophie. Die geeignete Version heißt Version 2.1 (GnuPG modern), denn 

damit werden auch X.509 Zertifikate und Card Handling abgedeckt. WiSiKo schaltet, falls kein 

geeignetes GnuPG gefunden wurde, auf einen Downloadbildschirm. Sie können direkt das zum 

Zeitpunkt der Erstellung der Ihnen vorliegenden WiSiKo-Version aktuelle GnuPG herunterladen und 

installieren oder die GnuPG Website aufsuchen und die aktuelle Version herunterladen. By the way 

können Sie sich, falls des Englischen kundig, auch über GnuPG informieren. Die Installation bzw. das 

Vorhandensein des GnuPG ist für den Betrieb des WiSiKo obligatorisch. 

 

Ich empfehle die oben dargestellte Variante, also den direkten Download und automatischen Start 

der Installation des gnuPG. Nach Fertigstellung der Installation können Sie, falls das 

Installationsprogramm keinen Neustart des Rechners erwartet, auf "Fertig" klicken. Sollte das 

Installationsprogramm einen Neustart anfordern (immer wenn sich Teile des bereits vorhandenen 

gnuPG während der Installation in Betrieb befanden), klicken Sie auf Abbruch (nach dem Neustart 

rufen Sie WiSiKo erneut auf, dann wird die Einrichtung fortgesetzt). 

Die Einrichtungsroutine, die bei jedem Programmstart abgearbeitet wird, prüft das Vorhandensein 

des gnuPG und der angegebenen Ordner. 
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Wenn sie GnuPG installiert haben oder wenn es bereits vorhanden war, fragt Sie WiSiKo nach dem 

GnuPG Verwaltungsverzeichnis (Ordner). Ich empfehle hier folgende Lösung: 

1. Verwenden Sie einen USB-Stick. 

2. Stecken Sie den neuen Stick ein und schauen Sie, welchen Laufwerksbuchstaben Ihr 
Windows dem Stick verordnet hat. 

3. Wählen Sie im WiSiKo-Auswahldialog  das Sticklaufwerk und erzeugen darauf einen neuen 
hǊŘƴŜǊΣ ȊΦ .Φ αƎƴǳtDά 

4. Wählen Sie diesen Ordner aus. 

Warum? Sie können den Stick abziehen und mitnehmen. Im Falle des Verlusts Ihres Rechners, durch 

Vergessen in der Bahn, Wohnungseinbruch etc. kommt ein Dritter zumindest nicht an Ihre Daten. 

Außerdem können Sie Ihre Schlüsselverwaltung auf anderen Computern verwenden. 

Natürlich können Sie auch das von GnuPG vorgesehene Verzeichnis 

"[Users]\ [Username]Appdata\Roaming\GnuPG" verwenden. In diesem Fall klicken Sie im 

Auswahldialog "Ordner suchen" auf "Abbruch". 

Falls Sie bereits mit gnuPG arbeiten, wählen Sie den vorhandenen Ordner, das ist in der Regel 

"[Users]\ [Username]Appdata\ Roaming\ GnuPG" oder kopieren Sie den Inhalt des vorhandenen 

Ordners (vor oder während der Festlegung) in den neuen Ordner (z. B. auf dem Stick). Diese 

Maßnahme ist deshalb wichtig, weil im nächsten Schritt der WiSiKo-Key erzeugt wird. Dieses 

openPGP-Schlüsselpaar muss in die Schlüsselverwaltung integriert werden. 
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Im dritten Schritt erzeugen Sie Ihren WiSiKo Key. Dies ist ein normales openPGP Schlüsselpaar. Es 

wird nicht für Ihre Kommunikation verwendet, sondern dient WiSiKo-intern zur Verschlüsselung der 

Datenbank und der Passwörter für Ihre E-Mail-Accounts. Außerdem enthält der WiSoKo Key ggf. 

durch entsprechende Beglaubigungen Ihre Lizenzinformationen. Zur Erzeugung des WiSiKo Keys 

müssen sie nur eine Passphrase angeben. 

 

GnuPG spricht von Passphrasen, also, falls gewollt, ganzen Sätzen. Je nach Verwendung Ihres 

Rechners können Sie auch recht einfache Passphrasen verwenden. Die Passphrase dient nur der 

Absicherung Ihrer geheimen Schlüssel auf dem Stick oder Ihrer Festplatte, wird also nicht 

irgendwohin übermittelt.  

Falls Sie WiSiKo mit dem gleichen WiSiKo Key auf weiteren Rechnern installieren wollen, können Sie 

ŘŜƴ ²ƛ{ƛYƻ YŜȅΣ ŘƛŜ ¦L5 ƛǎǘ α²ƛ{ƛYƻ [ƛŎŜƴǎŜάΣ ǎǇŅǘŜǊ Ȋunächst in eine Datei exportieren und dann bei 

der Einrichtung weiterer WiSiKo Installationen einlesen. In diesem Fall geben Sie keine Passphrase für 

ŘŜƴ ƴŜǳŜƴ ²ƛ{ƛYƻ YŜȅ ŜƛƴΣ ǎƻƴŘŜǊƴ ƪƭƛŎƪŜƴ ŀǳŦ α9ƛƴƭŜǎŜƴάΦ 

Im vierten Schritt würden Sie, falls Sie eine Lizenz erworben haben, die Passphrase für Ihren Tresor 

angeben. Der Tresor ist ein zusätzlich verschlüsselter Ordner innerhalb WiSiKos, sinnvoll z. B., wenn 

Sie für Notfälle Ihre WiSiKo Passphrase und die Ihrer anderen Schlüssel hinterlegt  haben, bestimmte 

Informationen aber für immer verdeckt halten wollen. 

Zuletzt können sie den Datenbankordner festlegen. WiSiKo sieht 

[Users]\ [Username]\Appdata\Roaming\WiSiKo vor. Für eine mobile Installation auf einem Stick 

geben Sie hier einen Ordner auf dem Stick an. 

Wenn die Angaben vollständig sind, startet WiSiKo. Damit es losgehen kann, können Sie wie folgt 

vorgehen: 
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Einrichtung eines E -Mail -Kontos und einer E -Mail -Adresse 

E-Mail -Konto 

Sie können beliebig viele E-Mail-YƻƴǘŜƴ όŀŎŎƻǳƴǘǎύ ŜƛƴǊƛŎƘǘŜƴΦ ²ŜŎƘǎŜƭƴ {ƛŜ Ȋǳ α9ƛƴǎǘŜƭƭǳƴƎŜƴά-α9-

Mail-YƻƴǘŜƴάΦ {ƛŜ ŦƛƴŘŜƴ ōŜǊŜƛǘǎ ŜƛƴŜƴ 9ƛƴǘǊŀƎ αIƛǎǘƻǊƛǎŎƘάΣ ǳƴǘŜǊ ŘƛŜǎŜƳ Yƻƴǘƻ ǿŜǊŘŜƴ ŀƭƭŜ ƴƛŎƘǘ 

mehr benutzten E-Mail-Adressen aus früheren Zeiten eingetragen. Achtung! Weil das Konto 

αIƛǎǘƻǊƛǎŎƘά ƴǳǊ ŘŜǊ ½ǳƻǊŘƴǳƴƎ ƛƳǇƻǊǘƛŜǊǘŜǊ όƘƛǎǘƻǊƛǎŎher) E-Mails dient, werden hier keine 

Zugangsdaten eingetragen! 

 

YƭƛŎƪŜƴ ǎƛŜ ŀǳŦ αbŜǳŜǎ 9-aŀƛƭ YƻƴǘƻάΦ ¦ƴǘŜǊ α.ŜȊŜƛŎƘƴǳƴƎά ƎŜōŜƴ {ƛŜ ŘŜƳ Yƻƴǘƻ ŜƛƴŜƴ bŀƳŜƴΣ ȊΦ .Φ 

α{ǘŀƴŘŀǊŘάΣ αDa·ά ŜǘŎΦ 

 

5Ŝƴ bŀƳŜƴ ŘŜǎ αtƻǎǘŜƛƴƎŀƴƎǎǎŜǊǾŜǊǎά ŜǊŦŀƘǊŜƴ {ƛŜ ŀǳŦ ŘŜǊ LƴǘŜǊƴŜǘǎŜƛte Ihres E-Mail-Anbieters 

ǳƴǘŜǊ ŘŜǊ !ƴƎŀōŜ Ȋǳ αthtоάΣ ōŜƛ Da· ƭŀǳǘŜǘ ŜǊ ȊΦ .Φ αǇƻǇΦƎƳȄΦƴŜǘάΣ ōŜƛ DƻƻƎƭŜaŀƛƭ 

αǇƻǇΦƎƻƻƎƭŜƳŀƛƭΦŎƻƳάΦ Cŀƭƭǎ {ƛŜ ŜƛƴŜƴ ŜƛƎŜƴŜƴ aŀƛƭ-Server betreiben, kennen Sie den Namen, häufig 

ƛǎǘ ŘƛŜǎ ŜƛƴŦŀŎƘ ŘŜǊ 5ƻƳŀƛƴƴŀƳŜΣ ȊΦ .Φ αƭŀƳǇǊŜŎƘǘ-ǎƻŦǘǿŀǊŜΦŘŜάΦ ²ƛ{ƛYƻ ōŜǊǸŎƪǎƛŎƘǘƛƎǘ ƴǳǊ Řŀǎ thtо 

Protokoll, das IMAP-Protokoll wird aus prinzipiellen Gründen nicht unterstützt. 

5Ŝƴ 9ƛƴǘǊŀƎ α«ōŜǊǘǊŀƎǳƴƎǎǎƛŎƘŜǊƘŜƛǘά ǎƻƭƭǘŜƴ {ƛŜ ōŜƛ α{{[κ ¢[{ά ōŜƭŀǎǎŜƴΦ 5ƛŜ ƳŜƛǎǘŜƴ !ƴōƛŜǘŜǊ ƭŀǎǎŜƴ 

seit etwa 2014 keine nicht-ǎƛŎƘŜǊŜƴ ±ŜǊōƛƴŘǳƴƎŜƴ ƳŜƘǊ ȊǳΦ ½ǳ α{{[κ ¢[{ά ƎŜƘǀǊǘ ŘŜǊ tƻǊǘ ффрΣ ƻƘƴŜ 

Absicherung verwenden Sie Port 110. 

5ƛŜ α!ƴƳŜƭŘŜƪŜƴƴǳƴƎά ƘŀōŜƴ {ƛŜ Ǿƻƴ LƘǊŜƳ 9-Mail-Anbieter erfahren. Meist ist es einfach Ihre E-

Mail-!ŘǊŜǎǎŜΣ ȊΦ .Φ αƛƴŦƻϪƭŀƳǇǊŜŎƘǘ-ǎƻŦǘǿŀǊŜΦŘŜά ƻŘŜr Ihre Kundennummer. 
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Und wieder ein Passwort! Dieses Passwort wird über das Internet übermittelt und sollte nicht leicht 

zu erraten sein. Denn: Wenn Mallory (Pseudonym für jemanden, der Ihnen Böses will) Ihr Passwort 

für den Zugang zum E-Mail-Konto kennt, meldet sich er sich einfach dort an, liest Ihre Mails oder 

verschickt welche in Ihrem Namen. Die Passwörter für Ihre E-Mail-Konten speichert WiSiKo 

verschlüsselt.  

Analoge Angaben sind für den Postausgangsserver zu machen: 

5Ŝƴ bŀƳŜƴ ŘŜǎ αtƻǎǘŀǳǎƎŀƴƎǎǎŜǊǾŜǊǎά ŜǊŦŀƘǊŜƴ {ƛŜ ŀǳŦ ŘŜǊ LƴǘŜǊƴŜǘǎŜƛǘŜ LƘǊŜǎ 9-Mail-Anbieters 

ǳƴǘŜǊ ŘŜǊ !ƴƎŀōŜ Ȋǳ α{a¢tάΣ ōŜƛ Da· ƭŀǳǘŜǘ ŜǊ ȊΦ .Φ αƳŀƛƭΦƎƳȄΦƴŜǘάΣ ōŜƛ DƻƻƎƭŜaŀƛƭ 

αǎƳǘǇΦƎƻƻƎƭŜƳŀƛƭΦŎƻƳάΦ Cŀƭƭǎ {ƛŜ ŜƛƴŜƴ ŜƛƎŜƴŜƴ aŀƛƭ-Server betreiben, lautet der Name, den Sie 

natürlich auch kennen, häufig  wie der des Posteingangsservers.  

5Ŝƴ 9ƛƴǘǊŀƎ α«ōŜǊǘǊŀƎǳƴƎǎǎƛŎƘŜǊƘŜƛǘά ǎƻƭƭǘŜƴ {ƛŜ ōŜƛ α{{[κ ¢[{ά ōŜƭŀǎǎŜƴΦ 5ƛŜ ƳŜƛǎǘŜƴ !ƴōƛŜǘŜǊ ƭŀǎǎŜƴ 

seit etwa 2014 keine nicht-ǎƛŎƘŜǊŜƴ ±ŜǊōƛƴŘǳƴƎŜƴ ƳŜƘǊ ȊǳΦ ½ǳ α{{[κ ¢[{ά ƎŜƘǀǊǘ ŘŜǊ tƻǊǘ псрΣ ƻƘƴŜ 

Absicherung verwenden Sie Port 25. 

Für die Anmeldekennung und das Passwort ist häufig die gleiche Angabe wie für den 

Posteingangsserver vorgesehen. Sie können diese Einträge durch Setzen des Häkchens 

α!ƴƳŜƭŘŜŀƴƎŀōŜƴ ǿƛŜ ōŜƛ thtоά ǸōŜǊƴŜƘƳŜƴΦ 

9ƛƴ IŅƪŎƘŜƴ ōŜƛ αtƻǎǘŜƛƴƎŀƴƎ όthtоύά ōŜŘŜǳǘŜǘΣ Řŀǎǎ ŘƛŜǎŜǎ Yƻƴǘƻ ƛƴ ŘŜƴ 9-Mail-Abruf einbezogen 

ǿƛǊŘΣ Ŝƛƴ IŅƪŎƘŜƴ ōŜƛ αtƻǎǘŀǳǎƎŀƴƎ ό{a¢tύά ōŜŘŜǳǘŜǘΣ Řŀǎǎ {ƛŜ ǸōŜǊ ŘƛŜǎŜǎ Yƻƴǘƻ 9-Mails versenden 

können. 

 

E-Mail -Adresse 

Sie können jedem E-Mail-Konto eine oder mehrere E-Mail-Adressen zuweisen. Allerdings müssen 

diese Adressen zum Konto gehören (über dieses Konto abgewickelt werden). Wenn Ihr Konto das 
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eines E-Mail-Anbieters ist, können Sie in der Regel nur eine Adresse pro Konto zuweisen.  Haben Sie 

einen eigenen Mailserver, können Sie Aliasadressen angeben. Diese haben i. d. R. den gleichen 

5ƻƳŀƛƴƴŀƳŜƴΣ ȊΦ .Φ ŦǸǊ αƭŀƳǇǊŜŎƘǘ-ǎƻŦǘǿŀǊŜΦŘŜά -Ҕ αƛƴŦƻϪƭŀƳǇǊŜŎƘǘ-ǎƻŦǘǿŀǊŜΦŘŜάΣ 

αǳǇŘŀǘŜǎϪƭŀƳǇǊŜŎƘǘ-ǎƻŦǘǿŀǊŜΦŘŜάΣ αǳΦƭŀƳǇǊŜŎƘǘϪƭŀƳǇǊŜŎƘǘ-ǎƻŦǘǿŀǊŜΦŘŜά ŜǘŎΦ ½ǳƳ 9ƛƴǊƛŎƘǘŜƴ 

einer E-Mail-Adresse kliŎƪŜƴ {ƛŜ ŀǳŦ αbŜǳŜ 9-aŀƛƭ !ŘǊŜǎǎŜά ǳƴŘ ƎŜōŜƴ ŘƛŜ !ŘǊŜǎǎŜ ŀƴΦ ²ƻƭƭŜƴ {ƛŜ ŘƛŜ 

Adresse später ändern, müssen Sie sie vorher löschen und dann neu anlegen. 

Jeder E-Mail-Adresse können Sie, soweit vorhanden,  kryptologische Schlüssel zuweisen (Zur 

Einrichtung Ihrer Schlüssel siehe unten). 

Einrichtung einer Identität  

Identitäten bezeichnen in WiSiKo einen E-Mail-Auftritt. Sie können z. B. eine Identität als 

Privatmensch und eine als Vereinsvorstand definieren. Die Angaben zu Ihrer Identität werden jeder 

von Ihnen verfassten E-Mail, nicht einer weitergeleiteten, in Form einer elektronischen Visitenkarte 

(vCard) angehängt. Verwendet Ihr Korrespondenzpartner WiSiKo, werden die Angaben aus der 

Visitenkarte automatisch in dessen WiSiKo-Adressverwaltung übertragen. Sie können den Identitäten 

je ein Foto und ein Logo zuordnen. Beachten Sie, dass so, durch Anhängen der vCard an Ihre 

versandten E-Mails, diese immer eine gewisse Mindestgröße haben werden. Falls möglich (wenn Sie 

eine Website oder Homepage haben), sollten Sie Foto und/ oder Logo durch Eingabe einer Internet-

!ŘǊŜǎǎŜ ƛƴ ŘƛŜ Ǿ/ŀǊŘ ŜƛƴŦǸƎŜƴΦ 5ƛŜǎ ƳŀŎƘŜƴ {ƛŜ ŘǳǊŎƘ 9ƛƴǘǊŀƎ ƛƴ Řŀǎ CŜƭŘ α¦w[ά όǳƴǘŜǊ Cƻǘƻ ƻŘŜǊ 

[ƻƎƻύ Σ ȊΦ .Φ αƘǘǘǇΥκκƭŀƳǇǊŜŎƘǘ-ǎƻŦǘǿŀǊŜΦŘŜκōƛƭŘŜǊκƭƻƎƻΦƧǇƎάΦ 5ƛŜ Ǌƻǘ ōŜǎŎƘǊƛŦǘŜǘŜƴ CŜƭŘŜǊ 

(Anzeigename, Nachname, Vorname, zu verw. E-Mail)  müssen ausgefüllt werden. 
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Einrichtung Ihres openPGP Schlüssels  

Der WiSiKo Key ist ein reiner Lizenzschlüssel und wird nur intern verwendet. Wechseln Sie zu 

αƻǇŜƴtDtά-α9ƛƎŜƴŜ ƻǇŜƴtDt-{ŎƘƭǸǎǎŜƭάΥ IƛŜǊ ǎŜƘŜƴ {ƛŜ ŘŜƴ {ŎƘƭǸǎǎŜƭ αόмύ ²ƛ{ƛYƻ [ƛŎŜƴǎŜάΦ YƭƛŎƪŜƴ 

{ƛŜ ŘŜƴ {ŎƘƭǸǎǎŜƭ ŀƴΣ ǎŜƘŜƴ {ƛŜ ǊŜŎƘǘǎ ŘƛŜ {ŎƘƭǸǎǎŜƭŜƛƴȊŜƭƘŜƛǘŜƴΣ ǳΦ ŀΦ ŘŜƴ 9ƛƴǘǊŀƎ α ς α ǳƴǘŜǊ 9-Mail.  

 

5ŀ α ς α ƪŜƛƴŜ ƎǸƭǘƛƎŜ 9-Mail-Adresse ist, können Sie den WiSiKo Key nicht für Ihre Korrespondenz 

verwenden, ein neuer Schlüssel muss her: 

 










































































