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Einleitung

Als im September 2013 deutlich wurde, in welchem Ausmald unsere Kommunikation, soweit Gber
elektronische Medien abgewickelt, GUberwacht wird, habe ich erwartet dass die digitale Gemeinschaft
passende Antworten formulieren wirde. Als zwei Jahre spater immen nizhts Wesentliches

passiert war, habe ich mich entschlossen, selbst éitalE Programm zu schreiben. Als ich mit der
Arbeit begann, dachte ich wie die meisten Leute es bis heute tun. Jetkichedass es das

geringere Problem ist, dass wir ausspét und tiberwacht werden, zumindest ist dies nur ein

Aspekt. Eine Entdeckung, die ich eher aus Versehen machte, die sich aber bestétigt hat, ist die
Tatsache, dass ungesicherté/Bils beliebig geféalscht werden kénnen und der Empféanger dies nur
dann bemeken kann, wenn es zu spat ist. Fast jeder denkt, edalE Header (Kopfzeile) ware eine
verlassliche Information, zumindest was Absenderadressen angeht. Arne Schénbohm, der Préasident
des BSI (Bundesamt fir Sicherheit in der Informationstechnik) empdiedptr, die Header zu prufen

um sich gegen Angriffe zu schiitzen. Leider ist diese Annahme falsch und immer mehr Personen oder
Unternehmen werden in diese gigantische Falle tappen. Heutzutage wissen so wenige Kriminelle
davon wie es wenige Experten gibte dich mit EMail beschéftigen. Die Falle, von der ich rede, wird
bereits genutzt, allerdings noch in relativ bescheidenem Umfang. Wir befinden uns am Anfang des
Aufschwungs digital organisierter Kriminalitat, aber Regierungen scheuen sich davor, Alogjcheru
dagegen, die ist durch Kryptologie méglich, auch nur zu empfehlen. Logisch ist das nicht. Denn wenn
E-Mails komplett féalschbar sind, dann ist auch ausspionierte Kommunikation wertlos. Schlimmer
noch: Solange der Mythos von der relativen ZuverlassigksitEMail-Headers gilt, kdnnten

Menschen auf Grund untergeschobener Nachrichten verfolgt werden. Es ist dringend und wird
dringender, das #Mail-System abzusichern. Damit meine ich eine systemische Absicheriail E

ist das meistgenutzte Einfallstor ukriminell aktiv werden zu kénnen. Phishing Attacken (PINs oder
Passworter erschleichen) oder die Platzierung von Trojanern (kleiner Programme, die schadliche
Aktivitaten entfalten) sind im Moment die Haupttibel. Aber reicht das nicht schon?

Eine weitgehendlachendeckende kryptologische Absicherung ist nicht sehr aufwendig. Es muss
betont werden, dass Kryptologie nicht nur Verschliisselung von Nachrichten bedeutet, sondern mit
ihrer Hilfe Identitaten gepruft werden kdnnen. Auch wer "nichts zu verbergen kartih dadurch

Opfer werden, dass er manipulierteM&ils nicht rechtzeitig erkennt. Verschlisselung ist allerdings
unabdingbar, sofern im professionellem Rahmen Daten Dritter kommuniziert werden.

Es ist Aufgabe der Softwareentwickler und eine Herausfordpaimsie, den Anwendern die
Kompliziertheit kryptologischer Systeme so weit zu verbergen, dass sie sich nicht um Einzelheiten
kiimmern missen. Es ist notwendig, kryptologische Software weitgehend transparent zu gestalten.

Aber eine andere Berufsgruppe idienso gefordert. Journalisten sollten auf die Gefahren nicht
geschlossener Fallen hinweisen und auch auf Losungsmadglichkeiten.

Zu WiSiKo: WiSiKo soll endlich die gangigen kryptologischen Techniken auf einfache Weise fiir jeden
nutzbar machen. Im Idealfalb, dass Sicherheit nichts als einen Klick mehr bedeutet. Ich glaube,
dieses Ziel habe ich erreicht. Ich habe versucht, ein Produkt zu schaffen, das einerseits die
Sicherheitstechnik implementiert, andererseits aber keine Abwege verlangt. Damit meidassh,
integriert verschlisselt und entschliisselt wird, unauffallig signiert und kaum je eine Entscheidung
von Ihnen verlangt wird. Ich biete transparente, authentische Verfahren.




Die Adressverwaltung ist in WiSiKo kein Anhangsel sondern KerAvtkr @rganisation. WiSiKo

setzt auf Transparenz. Jeder Ihrer Mails wird Ihre elektronische Visitenkarte und lhr 6ffentlicher
openPGRKey beigegeben. Nach meiner Uberzeugung setzt sich sichere Mail niemals durch, wenn ich
es den Korrespondenzpartnern tberlasse, sichVerfahren und Vorgehen zu einigen. Darum

werden jede empfangene elektronische Visitenkarte in die Adressverwaltung und jeder empfangene
offentliche Schlussel in die elektronischen Schliisselverwaltung eingepflegt. Wenn es klappt,
organisiert sich so diAdressund Verschlisselungsinfrastruktur quasi von selbst.




E-Mall

Von hier nach da

E-Mail, genauer, Internet Mail ist ein asynchrones Mitteilungssystem zum Austausch von
Nachrichten. Warum asynchron? Fir di#&il-Kommunikation missen Sender und BEérmger einer
Nachricht nicht zur gleichen Zeit mit dem Internet verbunden sein. Beispiel fir ein synchrones
Verfahren ware der Abruf einer Internetseite.

Bei synchronen Verfahren stellen die beteiligten Computer eine direkte Verbindung her, bei
asynchronerVerfahren gibt es Instanzen, die die Information mindestens so lange aufbewahren bis
sie jemand abholt.

Eine EMail beginnt ihr Dasein in IhremMEail-Programm (MUA = Mail User Agent), dies kann auch
Ihr Browser sein, allerdings bieten spezielle NPadbgamme meist weit mehr Komfort hinsichtlich
Archivierung und Adressverwaltung.

1. Sie schreiben in Ihrem Marogramm eine beliebige Mitteilung und teilen dem Programm
mindestens den Empféanger derMail mit.

Ihr EMail-Programm stellt eine Verbindung zinem InternetServer her, der fur den Transport von
E-Mails spezialisiert ist (MTA = Mail Transport Agent). Um die Nachricht beférdern zu kénnen,
bendtigt der MTA bestimmte Informationen, mindestens die Adresse des Empfangers. Damit nicht
jeder jeden MTA énutzen kann, muss sich IhM&il-Programm in der Regel identifizieren und
nachweisen, dass es berechtigt ist, einkl&l zu versenden. Dieser Verbindungsvorgang ist in einem
so genannten Internet Protocol (Protocol = Vorschrift Giber den Ablauf einenitaiie) geregelt,

dies heil3t in diesem Fall SMTP (Send Mail Transport Protocol = Postversendungsvorschrift). Unter
einem SMTHRServer versteht man entsprechend einen Postausgangsserver, also ein Programm im
Internet, das EMails vom Absender entgegennimma diese auf den Weg bringt.

2. Ihr EMail-Programm leitet das Programm in das Internet an einen SNBéPver weiter. Hierzu
ist in der Regel ein Nachweis zu fihren, dass Sie den S&&rPer benutzen durfen
(Anmeldekennung und Passwort).

Heute erfolgtbereits dieser erste Schritt Gber eine gesicherte Verbindung, die
Transportverschliisselung. Um diese Transportverschliisselung missen Sie sich nicht kimmern, sie
wird zwischen den beteiligten Stationen fir jede Verbindung neu ausgehandelt und aufgebaut. Kann
eine der beiden Verbindungsstellen keine Transportverschliisselung realisieren, erfolgt die
Verbindung ungesichert. Wichtig ist nur der Aspekt, dass die Transportverschliisseleninglb

jedes Knotenpunkts (Verbindungsstelle) im Internet nicht mehr wirkt\eieschlisselung wird
aufgeldst).

Ihr SMTP Server macht sich nun an die Weiterleitung der Nachricht , manchmal kann sie direkt
erfolgen, manchmal werden weitere Verbindungsstellen einbezogen. Der Weg der Nachricht wird
von so genannten Router Programmearifices) festgelegt. Der erste Router (in der Regel der MTA/




SMTP Server) entscheidet Giber die nachste sinnvolle Station fir die Nachricht. Senden Sie z. B. eine
E-Mail in die USA, wird die nachste Station vermutlich ein grof3er Knoten in Deutschlangbsein,

dort geht es an einen groRen Knoten auf der anderen Seite des Atlantiks usw. All diese Knoten sind
ebenfalls MTA (Verbindungsstellen faMail), die Kommunikation erfolgt nach dem SMTP (Send

Mail Transport Protocol).

Schlussendlich kommt IhreNEaild6 SA RSY { SNISNJ Iy RSaaSymal RNS&aa$s

l RNB&d4S y3S3SoSy &KPeSYENBOPRS® BaRENMLWMNBOKO®RSGa D 58S
Absender zum Server des Empféangers erfolgt mit synchronen Verfahren. Alle bis dahin beteiligten
Instanzersind permanent ansprechbar (online).

3. Das Internet befordert lhre #ail zum Server des Empfangers

Die am Transport beteiligten Server erganzen den Header-t#ailEKopfzeile, siehe unten) in der

Regel um Angaben zum Transport. Diese Angaben stellewi§ OS A GSRY FTNRY Xa® =+ 2 NJ
l dzOK RASAS !y3LroSy aAYyR yAOKUG @SNI NaaEMWwa&Kd 5AS ¢
werden kaum gefélscht, aber: Der betrigerische Absender kann schon beim Erstellelaiér E

ISTNE & OKU S -Eatniige Qosnkhh&€nR Y X &

Auf dem Server des Empfangers oder bei dessglaiEDienstleister werkelt ein Posteingangsserver.
Der ist fur die Verteilung der eingehendeiMiils an die Postfacher der Empféanger zustandig.
Selbstverstandlich wird an dieser Stelle gt Transportverschliisselung aufgelost. Diddis,
einfache Textdokumente, werden gespeichert und warten nun auf den Festplatten des
Posteingangsservers auf ihre berechtigten Abholer.

4. Der Empfangende Server bewahrt dievRils auf.
Damit Sie an Ihre-Hails kommen, gibt es zwei etablierte Verfahren:

IMAP (= Internet Mail Access Protocol) und POP3 (= Post Office PrdéecdWAP wird davon
ausgegangen, dass Sie lhrM&ils auf dem Server belassen und nur bei Bedarf abrufen.
Entsprechend kdnnen Simter IMAP auf dem Server strukturieren, also dort Ordner und
Unterordner anlegen, direkt vom Server loschen etdMdd-Programme, die IMAP unterstitzen,
bilden die Struktur auf dem Server nur ab, alle Befehle an ddaiEProgramm werden an den

Server veitergeleitet und vom IMARService bearbeitet. POP3 liefert im Prinzip nur die Post aus. Sie
wird nicht sortiert. Bei POP3 kdnnen Sie nicht viel entscheiden, nur, ob SidMdigésEhach dem
Abholen vom Server Idschen wollen oder ob sie dort bleiben sollen

5. Sie holen die #ails ab (POP3) oder verwalten sie auf dem Server (IMAP).

So ist eine EMail aufgebaut

Eine EMail ist im Prinzip ein Textdokument. Texte bestehen aus Bytes, also einer
LYF2NNIGA2YaSAYKSAGE RAS Hpc .JASpEgiciwEdRSIFE o Y%dza G N
Mails nur 7bit Informationseinheiten (entsprechend dem amerikanischen Zeichensatz) verwendet,

damit kdnnen 128 verschiedene Zustande dargestellt werden. Damit difeilEauch chinesische

Zeichen enthalten kann, oder Filme odéidBr etc., werden diese Informationen in Bytefolgen

verwandelt. Die Regeln, nach denen diese Umwandlung erfolgt, nennt man Kodierung. Im Gegensatz

zur Verschlisselung von Informationen, soll die Dekodierung einfach und eindeutig mdglich sein, in

e ——————
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einem koderten Text steckt also kein Geheimnis (im Sinne eines kryptologischen Schliissels), sie ist
eine Geburt der Not, flhrt aber nichts desto trotz zur Unleserlichkeit fir den Nichtcomputer.

Aber fangen wir vorne an:

Eine EMail soll einen Header (Kopfzeile)trivletainformationen enthalten und einen Body
(Textkdrper) mit der zu Ubermittelnden Information.

Der Header dient den auswertenderM&il-Programmen zur Strukturierung deiMail-Eingange. Er

AZi Tdz yAOKGE FYRSNBY RIzo23ERGRAGAYY YAE SEFY oM

Der EMail-Header ist keine zuverlassig glaubwirdige Informatidgr. wird an keiner Stelle validiert.

CNNJ RAS LYyGSNYySa12YYdzyA{llFdA2y 3IA00 S§ SRAOBSNAES
merken, etwas undeuts$g dies sind keine Normen sondern Vorschlage), die die Gestaltung und den
Aufbau verschiedener Informationsarten im Internet regeln sollen, natirlich auchMailE

Dadurch, dass sich die Absender an die rfc halten, sind die Empfanger bzw. deren Pe&graden

Lage, sie korrekt zu interpretieren.

Ein HeadeEintrag besteht aus dem Namen des Eintrags, gefolgt von einem Doppelpunkt.

a+

AOffiziellefd Eintrage-"yomngkseeltistpsmdu.al ar an, dass

1 Return Path: (Ricksendgdresse bei Mhtzustellbarkeit)
wird vom SMTP Server gesetzt. Aber: wenn der SMTP Server einen vorfindet, andert er ihn
nicht.
1 DeliveredTo: (Eintrag des MTA bei dem didBil-Adresse zu Hause ist)
1 Received: (Weg derMail im Internet)
wird von den beteiligten MTA getzt. Aber:ein MTA wek nicht, welche vorhandenen
Eintr&age von einem MTA und welche vom Absender stammen
1 Date: (Absendedatum)
wird vom Absender oder vom SMTP Server gesetzt, meint das Absendedatum.
1 From: (Absenderadresse)

wird vom Absender gesetztuddd & 1 SAYy S 1 dzOSNI N&ZTa o2 Ylay Il 0SS o
a{ Sy rPSNONT ¢ @YW ENT I AAlG  YSA M ARNBA2ANDGHAG | cdbFIIVSE

Sie erkennen unredliche Absender oft bereits daran, das er sich etwa

a{ 2y RSNI y3I8062ir RKT I (iriechRgabeliEs AbseAdess yniHoade sty S | 2

fur den Versand der-Elail technisch nicht erforderlich.
1 Sender: (Geréat, das die Mail erzeugt hat)

54848 'y3roS FSKEG 2F6 2RSNI 6ANR SyidaLINBOKSY |

1 ReplyTo: (Antwortadresse)

1 To: (Empfageradresse(n))
wird vom Absender gesetzt, muss nicht mit dem Empfanger déaiElibereinstimmen

1 CC: (Adressliste fur Kopienempfanger)
RASY(G RSNILYFT2NXNIOGA2Y D
wird durch entsprechenden VersahdS | £ A & A
in den Header ein.

1 Subject: (Betreff der Nachricht)

2 | aMaif-Pxo§ranamSeintragen / & 2 RS NJ
SNI® 5AS YSA&adSy t NPRINI

| S RENBNBSAGSNHzyISY SNYISYYyBREa{ABYUINI BFaNl VY@SadSt ¢




1 X-Mailer: (verwendetes #ail-Programm)
1 XWiSiKeKind: (Art der BMail, zur Auswertung durch WiSiKo)

Der Header wird durch eine Leerzeile vom Body dilait getrennt.

Jetzt aber mal eine Minim&t-Mail als Beispiel:

To: info@lamprechsoftware.de
Date: Sat, 3 Dec 2016 22:53:21 +0100 (CET)

dies ist meine mail

Das reicht bered (er klappt meist sogar, den Header ganz wegzulassen, dann muss man aber den
SMTPServer direkt ansprechen).

Um eine EMail mit Anhangen, alternativen Darstellungen, integrierten Bildern oder auch
kryptologischen Features auszustatten, wird MIME (= Mutppse Internet Mail Extensions;
Internet Mail Erweiterungen fiir viele Zwecke) verwendet. Kompliziert ist das nicht:

Der Header wird um die Eintrage

1 MIMEVersion: 1.0 und
§ Content¢ @ LISY Ydzf A LJ NI k X

erweitert. Der ConteniType (= Inhaltstyp) entscheidet dapwie das EMail-Programm des

Empféangers den (immer noch ist es einer) folgenden Text interpretieren soll.

5AS !y3dlI oS SRYBH SHARNSVIG SAYS Ty AZASNHzy3I 61 @
Ydzft 1 GALI NIKYAESRTXd&0 dzyR SAyS mIpNENA ¥ pad d SBXHEa © D
SAYyT StySy aYAESR& ¢SAfS AY ylIOKT¥2t3ISyRSYy ¢SEG 02

Der Body einer solchen Nachricht enthélt dann durch die Grenzmarkierung getrennte Bereiche,

denen jeweils wieder ein Header vorangeht (dieser sollte aber nur Amgatim Inhaltstyp und zur

Kodierung enthalten). Der Inhaltstyp eines MWIES A f & 1 Fyy 6ASRSNYzY SAYyS aYc
sein. Dadurch wird Verschachtelung mdglich.

Kryptologie in E -Mails
Dieser Abschnitt greift dem folgenden Kapitel "Kryptologie" teibee/or.

Sichere BMails verwendenz. ® RSy Ly KFf Gad& L) aYdz ( A-TdileNsiink Sy ONE LI
SAYS *SNBA2YAAYTF2NNIGA2Y dzyR SAY OSNEOKf NaasSt SN
SNEOKSAYG YI 3t AOKSNBSA A Ser giok gf wieder dzteliMiINERilNIHena A 3y SR a
Teil, der signiert wurde und einen Teil mit der Signatur. Der Teil, der signiert wurde, ist dann die
urspriingliche BMail vor der kryptologischen Bearbeitung.

Die Verbindung von Kryptologie und MIME bedeutet, dassrer alle Teile der #4ail, auch die
Anhange, verschlisselt bzw. signiert werden.

Ich schreibe dies ausdriicklich, da mir Gber viele Jahre niemand sagen konnte, was eigentlich
verschlUsselt wird.
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Wahrend MIME standardmé&Rig eher wie ein Puzzle erscheint.adlie liegen neberoder
hintereinander, sind die kptologischen Erweiterungen der MIME eher nach dem Matrjoschka
Prinzip gestaltet, ineinander verschachtelt.

LY %dz2S RSa {A3IyASNBYy it 8sL3NR SyecadeSdeiAgal yhddeir 3 o/ 2 y (G S
gesante Body zumMIMEB SAf aaA Iy SR YSaal-88alsdaR SHehderiwgdiiNg 3 o/
AY aYdzZ GALI NIkaAIJySROPDE SAS NG RDMIA AdYR NG ag KA Y S s

5AS dzNELINNYy3If AOKS bl OKNR OKE LIS & U ¢ tniRéSIiadhidla OK NB A 6 d
I3SLI O1lG 6aaAidySR YSaal3aSav dzyR RASaAS {OKItiSt @S
BriefumschlagyVerfahren lasst sich wiederholen, z. B. wenn man eine Nachricht von einer zweiten

t SNE2Y aA3IYyASNBY (I aagy Rach@k ikl Yumserstén MiMiEeif eind LI NI k &
Signatur kommt als zweiter MIMES A f R T dz dat R LIS & NIAaeadenvilds i i

modifiziert..., die signierte Nachricht liegt nun in einer neuen Schachtel mit einem weiteren, neuen

Siegel. Entscheide bei diesen Vorgangen ist der korrekte Austausch der Grenzmarkierungen

(boundaries). Machen sie sich auch bewusst, dass in diesem Beispiel die komplette schon einmal

signierte Nachricht signiert wird, also inklusive der Signaturinformationen. Soll dieibla endlich

auch verschlisselt werden, geht es wie gehabt: Die verschlisselte Nachricht (verschliisselt wird der
GAYUNI 3¢ LIBYIi BPE RBMBIT | f a2 KASNI aYdz GALI NIk &a3Iy
Nachricht) wird zu einem MIMEeil, es wid ein weiterer MIMETeil mit einem Versionseintrag

angefugtund der Haupt S+ RSNJ 6 ANR Ay aVYdz GALI NIk SYONELIIi SRDDc
geandert.

Das Auspacken geht in umgekehrter Reihenfolge: Der MIdEder die verschliisselte Nachricht

enthall = GANR Sy (i aOKiRALIBHt "vyS B B RINFIO @ Y dz8 ¢ & LI NIk Sy ONE

durch den Contenfype des entschliisselten MIMES A f & SNBSGT G dzyR f 1 dzi Si vy d
Das Auspacken dieses Teils erfordert andere Aktionen, die SigmabiiMES SAf o & A Iy I ( dzNB @

gepriift und es wird gepriift, ob die Signatur zur Nachricht i mMIMEA f o &aA 3y SR YSaal 3s
die letzte Signatur wird entsprechend verfahren.

Die Nachricht kann angezeigt werden, wenn alle Verschlisselungen aufgediist si
Diese Technik funktioniert auch, wenn unterschiedliche kryptologische Verfahren (X.509 bzw. PKCS#7
und openPGP) zusammen eingesetzt werden.

In den rfc und der Literatur wird vorausgesetzt, dass erst signiert und dann verschlisselt wird. Das ist
nachvolziehbar, kann doch eine Nachricht, die erst verschliisselt und dann signiert wird, nicht mit
erhaltener Signatur weitergeleitet werden (der Empfanger der Weiterleitung kann die Nachricht

nicht entschlisseln, also misste die Verschlisselung vor Weitededtuigeldst werden. Da sich die
Signatur aber auf die verschliisselte Nachricht bezieht, ist sie nach Entschllisselung unbrauchbar).
Trotzdem kann diese Reihenfolge sinnvoll sein, ndmlich wenn sich Absender und Empfanger nicht
kennen. Der Empfanger kann amachst die zuverlassigen (in der Signatur enthaltenen und darum
zuverlassigen) Absenderangaben priifen und dann entscheiden, ob er die Nachricht Gberhaupt
ansehen will.

Beachten Sie, dass kaum e#v&il-Programm in dieser Beziehung variabel ist. Meistdearnur die
Varianten
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eine openPGP Signatur

openPGP Verschlisselung ohne Signatur

openPGP Verschlieang mit kombinierter Signatur

eine X.509 (PKCS#7) Signatur

X.509 (PKCS#7) Verschliisselung ohne Signatur

X.509 (PKCS#7) Verschliisselung mit vorherige® XB¥ICS#7) Signatur

=A =4 =4 -4 -4 -4

akzeptiert.

Wenn beide Kommunikationspartner WiSiKo verwenden, haben Sie in dieser Hinsicht Wahlfreiheit.
WiSiKo kann auch die von Enigmail, der Thunderbird openPGP Erweiterung, verwendete Inline
Kryptologie verarbeiten, bietet diese Mwde aber (weil veraltet) nicht an. Nur wenn WiSiKo nicht
weil3, ob der Partner es ebenfalls verwendet, werden openPGP Signatur und Verschlisselung mit
dem kombinierten Verfahren (Verschlisselung und Signierung in einem Ergebnis) ausgefiihrt.

12



Kryptologie
Keine Angst, hier wird es nicht um Kryptologieeinzelheiten gehen, auch nicht um die
mathematischen Grundlagen.

Im Zusammenhang mit®ail kommt haite regelméaRig ein Verfahren zum Einsatz, das Public Key
Verfahren genannt wird:

Woraus besteht ein Schlussel fur das Public Key Verfahren?

Ein Teil des Schlissels enthalt Informationen, z. B. zu den verwendeten Algorithmen
(Rechenverfahren), zum Heraubge des Schlissels, zum Inhaber des Schlussels etc.

Ein Teil, der Public Key (6ffentlicher Schliissel) wird benutzt, um digitale Inhalte (Datdiaits,E
Telefongespréche) zu verschlisseln. Dieser Teil des Schlissels kann von jedem verwendet werden,
der ihn kennt. Oft wird der offentliche Schltissel im Impressum von Websites verdffentlicht oder an
E-Mails angehangt. Er soll und muss 6ffentlich sein und ist nicht irgendwie gesichert. Der Public Key
wird auRerdem zur Uberpriifung digitaler Unterschriften vendet.

Der letzte Teil ist der Secret Key (geheimer oder privater Schliissel). Dieser Schlussel wird bendtigt,
um eine verschlisselte Nachricht wieder lesbar zu machen und um digitale Inhalte digital zu
signieren. Der geheime Schlissel darf keinesfalls vggiteeben werden und wird auf lhrem Rechner
passwortverschlisselt gespeichert.

Also:

Offentlicher Schliissel, frei zuganglich, wird zum Verschliisseln einer Information verwendet und
wird zur Prifung einer digitalen Signatur benétigt.

Privater Schllssel, gelra zu halten und gesichert zu verwahren, dient der Entschliisselung
verschlisselter Nachrichten und der digitalen Signatur.

Immer wieder muss betont werden, dass der geheime Schliisselteil nicht zugeteilt werden darf,
sondern immer auf dem eigenen Rechnezargt werden sollte.

PKI (Public Key Infrastructure bzw. Verfahrensorganisation)

Warum so kompliziert?, fragen Sie sich vielleicht. Es geht prinzipiell um die Kommunikation zwischen
Fremden. Freunde kénnen Ihre Schlissel austauschen und dann genausda@icheinizieren wie

mit dem Public Key Verfahren, wie Gibermittelt man aber einem Fremden seinen Schliissel? Man kann
ja erst sicher kommunizieren, wenn die Schlissel ausgetauscht sind.

Das Public Key Verfahren ermdglicht, mathematisch begriindet, eine Erypegogie. Man kann
tatsachlich die verschlisselte Nachricht, auch wenn man den VerschlissKemesitzt (das ist

der Public Key), die Nachricht nicht wieder dechiffrieren. Eine Entschliisselung ist nur mit dem zum
Public Key gehtdrenden Secret Key tatig(den sie aber nicht haben).

Dies stellt die Vertraulichkeit einer Nachricht dar, also, dass sie nur der Empfanger lesen kann. Allein,
die Ab"hor"sicherheit ist nicht unbedingt das Wesentlichste. Viele von Ihnen werden nie abgehort
werden und das einfzh deshalb, weil Sie nichts zu verbergen haben oder weil die Kriminellen
technisch noch nicht so weit sind (wenn sie soweit waren, dann héatten Sie schon etwas zu verbergen,
z. B. lhren Friseurtermin, denn dann sind Sie vermutlich nicht im Hause undlaunchinerlauft

e ——————
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effektiv und reibungslos). Viele von Ihnen werden aber bereits jetzt oder bald Miil& in

betriigerischer Absicht konfrontiert werden. Den Kriminellen geht es um die unbedarfte Preisgabe

von Zugangsdaten zu Bamdder Zahlungsverkehrsdisten oder sie méchten Sie gerne dadurch

erpressen, dass lhnen wichtige Daten nur gegen Losegeld wieder entschlisselt werden. Hauptschutz
gegen dieses Unwesen ist die Identitatsfeststellung, also, wer schickt Ihnen eigentlich diese z. B.

a{ A OK S NK SAdii aLéY NJoddyEirhgban(Sie gdlesen, @ass in eifddil (in die Kopfzeile

der EMail) wirklich alles als Absender, Betreff oder sogar Empféanger eingetragen werdenlkann.

der Regel ist dies bei betriigerischeiigils auch der Fall. Darum dieléi N2 y A 8 OKS ! y i SN& O

XYSAYSNI ! yAAOKG yIFrOK Aad ySoSy RSNJ £SNINI dzf A OK] S
Empfanger) die Frage nach der Auttieitat des Absenders ebenso entscheidend. Weil Sie lhren

Public Key veroffentlichen, kann Thnpninzipiell jeder eine verschlisselte Nachricht senden, z. B. der
Kriminelle, der sich als Ihre Bank ausgibt. Noch schlimmer, eine verschliisselte Nachricht erhéht
moglicherweise deren Wertigkeit, sie verleiht ihr vollig unberechtigtes Vertrauen.

Um sicherzu stellen, dass eine Nachricht vom angegebenen Absender stammt und um sicher zu
stellen, dass sie auf ihrem elektronischen Weg nicht manipuliert wurde, gibt es die digitale Signatur.

Die digitale Signatur gibt Auskunft tber den Signierenden und belezgdevum mit einem
mathematischen Verfahren, die Integritat der Nachricht, also dass Sie zwischen Signierung und
Empfang nicht verandert wurde.

Jetzt kommt noch mal was Kompliziertes ins Spiel, der-iéestt. Der Hashwert wird, stark

vereinfacht ausgedrtitkdurch die mathematische Verknupfung zweier Informationen ermittelt. Eine
ist z. B. Ihre Nachricht, die zweite ein (feststehender) Hadiilissel (eine Art

Verschlisselungstabelle), der im Schliissel verankert ist. Ich gebe kein Beispiel, es gibt aber
mamigfach Literatur hierzu. Stellen Sie sich einfach vor, eine Nachricht wird mit einer sehr grof3en
Zahl (2% oder Z*% mit einer mathematischen Funktion bearbeitet. Am Ende erhélt man eine sehr
grol3e Prifsumme (Finger Print = Fingerabdruck), die sicfiindiese Nachricht in Kombination mit

dem verwendeten HasBchlissel ergeben kann. Ein Hash Verfahren gilt bereits dann als nicht sicher,
wenn es gelingt, zu einem gegebenen He&grt (Prifsunme) eine zur gehashten Nachricht
unterschiedliche Nachricht heustellen. Aktuell als sicher gilt sB&6. Diese Hashwerte (Finger

Prints) kommen auch bei der Identifizierung kryptologischer Schlissel zum Einsatz. Wie jede digitale
Information kdnnen Keys gehasht werden. Jeder digitale Schliissel hat einen FingetabigtadP Kl
Verwender teilen den Fingerabdruck ihrer Schliissel auf inrer Website, meist im Impressum mit. Der
Vergleich der Angabe, die der Inhaber des Schlissels zum Fingerabdruck macht und dem was Ihr
Kryptologieprogramm aus dem Schllissel ausliestt zaigerlassig, ob der Schliissel zum

angegebenen Inhaber gehort (der Inhaber verdffentlich den Finger Print und lhr Kryptogramm zeigt
diesen Wert fur den verwendeten Schlussel an). Hat der Verwender des Schlissels keine Angaben in
offentlichen Medien gemadhfragen Sie einfach, z. B. telefonisch, nach seinem Finger Print.

Eine solche unveranderte Nachricht, dies ist der unkomplizierte Teil, wird als valid (gultig oder
12NNB1G0 0ST SAOKYySi® 2Syy LKySy 1T o . & wirkligey RSND A N
{AIYlFGdzNB YAOGGSAtGE s6AaaSy {ASE RIFad RAS Dbl OKNAC
Adald YAOG RSY aoayAOKG @GSNINIddZSYyasNNRAIG ISYSAYGK
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Die Identitat des Absenders lasst sich nicht, jedenfalls nicht allein auf mathematischem Weg,
feststelen, und hier kommt die PKI (Public Key Infrastructure), also eine Infrastruktur fur
Glaubwiirdigkeit ins Spiel und hier scheiden sich die beiden etablierten Verfahren PKCS#7 (X.509
Zertifikat) und openPGP.

PKCS#7 bzw. X.509
X.509 ist hierarchisch organigieEs gibt Beglaubigungsinstanzen (CA, Certificate Authorities), die
bestétigen, dass ein Schliissel zu seinem Inhaber gehdort. Der normale Ablauf ist so:

1. Sie erzeugen ein Schlisselpaar (6ffentlicher und geheimer Schliissel).
2. Sie senden den offentlicheéschlissel zusammen mit Identitatsunterlagen an eine CA.
3. Diese sendet Ihnen lhr Zertifikat (beglaubigter 6ffentlicher Schlissel).

Dies kostet in der Regel Geld, es gibt aber auch kostenlose Zertifikate, diese beglaubigen aber meist
nur eine EMail-Adresse (und hier reicht fur die Identitatsfeststellung auch schon, dass mit dieser E
Mail-Adresse Kommunikation zwischen CA und Antragsteller mdglich ist. Fast immer wird der
geheimeSchliissel bei diesen kostenlosen Zertifikaten kommerzieller CAs von dereDgt eind

Ihnen Gbersandt, unter Sicherheitsaspekten ist dies nicht Gberzeugend).

Weil die grof3en CA viel zu tun haben, gibt es intermediate certificates, fur so etwas wie
Zwischenhandler.

CACert, eine, wirde man in Deutschland sagen, gemeinnltzige €atiamj versucht einen
Mittelweg, anstandige Zertifikate ohne dafiir bezahlen zu missen. Infos finden Siecaogst.org

Jedenfalls haben die X.509 Zertifikate grof3er Anbieter den Vorteil, dass dereddRtfikate bereits
als vertrauenswiurdig in die grof3en Programme (Brows&alEProgramme) eingepflegt sind, Sie
Ihnen also automatisch vertrauen, falls Sie eines der groRen Programme verwenden.

Stichwort RootZertifikat: An irgendeiner Stelle mussrjand, Sie oder Ihr Programmhersteller
Vertrauen aussprechen. Ein integriertes Raettifikat bedeutet, dass Ihr Programm allen

Zertifikaten vertraut, die sich von diesem Zertifikat ableiten. Diese Ableitung geschieht durch eine
Signierung, Zertifizierun@eglaubigung eines Schliisselpaars (X.509 Zertifikat) durch eine (méglichst
anerkannte CA). Wie jeden digitalen Inhalt kann man also auch digitale Schliissel signieren.

X.509 CAs filhren CRLs (Rickruflisten), also Listen, in denen ungiiltig gemachte& artffiledistet
sind.

openPGP
openPGP geht einen etwas anderen Weg.

Wie gehabt wird ein Schllsselpaar erzeugt, dieses aber nur eigenbeglaubigt. Das Vertrauen soll
dadurch hergestellt werden, dass mdglichst viele peers (Freunde, Gleichgesinnte etc.)ldesebch
zertifizieren, also dem Schlisselinhaber ihr Vertrauen aussprechen. Das funktioniert ganz gut in
kleinen abgeschotteten Gruppen, z. B. einem Seminar an der Uni oder in der Familie, ist aus meiner
Sicht aber ein Konzept, das sich nicht durchgesetiztBinerseits wachst die Schliisselgréfie mit der
eigenen Beliebtheit wie eine Facebebkeundesliste, andererseits ist auRerhalb des
Bekanntenkreises kein Vertrauen gewonnen.

e ——————
15



https://www.cacert.org/

{SAG OASE Sy WFKNBY 0A4ASi SKiyptekhndpagOaing Zedifiz@rbng soff A Y wl K
openPGFSchlisseln an. Hier kann man bei personlichem Erscheinen und Identitétsnachweis eine
Zertifizierung erlangen. Die Leute von CACert bietemliéiies an, hier ist die Identifizierungsbasis

das schon zertifizierte X.509 Zertifikat. Fur Lizenzkunden biete auch ich eine Zertifizierung nach
Identitatsfeststellung an. Meine Grundlage sind Kopien von Identitdtsnachweisen und natrlich ein
identifiziearer Zahlungsvorgang.

openPGP Schlussel kénnen Sie individuell beglaubigen, also z. B. durch (interne) Zertifizierung des
Schlissels von Heini Meier, dann wird programmseitig festgestellt, dass Sie der Signatur Heini Meiers
vertrauen. Oder Sie vertraueziner der selbsternannten Zertifizierungsstellen (siehe oben). Wenn

Heini Meiers Schlissel von einer Zertifizierungsstelle lhres Vertrauens beglaubigt ist, Sie dieser
Zertifizierungsstelle das Beglaubigungsvertrauen (Stufe 2) ausgesprochen haben (&sbldssel

dieser Stelle entsprechend signiert haben), dann ist die individuelle Zertifizierung des Schlussels von

Heini Meier nicht mehr erforderlich. Vertrauensbeweise gegeniber Zertifizierungsstellen betreffen

nur lhr Vertrauen in deren Redlichkeit lur Identitatsprifung, also: Wenn ct magazine den Heini

Meier zertifiziert hat, dann glaube ich, dass es der auch ist (weil ct dies geprift hat). In WiSiKo

I SNIAFATASNBY {AS KASNI dz RSy { OKftNaasSt RSNJ alOi Y
(Sie vertrauen auch den Leuten, deren Schliissel durch ct magazine ca zertifiziert wurden).

Nochmals, um einen Schlissel als vertrauenswiirdig anzusehen, missen Sie entweder direkt diesen
SchlUssel zertifizieren oder Sie zertifizieren einen Beglaubigersdiegeiissels. Dazu muss der

jeweilige Schlussel vorliegen. WiSiKo liefert die Schliissel der drei mir bekannten Stellen mit, die
openPGPSchlissekertifizieren. Ich denke, Sie sollten, auch um das System in Gang zu bringen, alle

mit WiSiKo gelieferten GAOKt NaaSf YA G . S3f | dzoAIdzyIANBAOKSSAGS
finden Sie in den Erlauterungen zu WiSiKo). Natirlich muss die Beglaubigung eines CA Schliissels nur
einmal erfolgen.

Es spricht nichts dagegen, ein eigenes pgp CA aufzubauen. Sin® Séne Schule, also ein
Uberschaubarer Rahmen, kdnnen Sie die Schlissel der Schiiler und Lehrer zertifizieren. Sind Sie ein
Amtsgericht, kdnnen Sie die zugelassenen Anwalte zertifizieren. Mehr zu diesem Thema gibt es an
anderer Stelle, namlich in deml&uterungen zu WiSiKo.

Es spricht nicht nur nichts dagegen, eine eigene Zertifizierungsstelle aufzubauen, es ist sogar eine Art
Kdnigsweg, kostenglinstig, zuverlassig, absolut sicher und eigentlich auch wirklich leicht zu verstehen.
Dies geht mit X.509 rtit oder nur fur sehr groRe Organisationen, das Bundesfinanzmiiist geht

mit den ElsteiZertifikaten diesen Weg. Was unsere Regierung von openPGP &bhiilie sein, dass

die digitale Identitat mit der Mdglichkeit zur Verschlisselung der Kommunikatidrer geht. Ein

zweiter Grund dirfte darin zu finden sein, dass openPGP nicht institutionell bestatigt ist. Fur kleinere
Organisationseinheiten, deren Uberwachungsinteresse nicht vorhanden oder gering ist, sollte dies
kein Hinderungsgrund sein.

Zuletzt naeh ein wohl notwendiger Hinweis: Kryptologische Schliissel sollten personengebunden sein.
Technisch kénnen Sie natirlich auch Schlissel fir Ihre Organisation erstellen, dies bedeutet aber,
dass alle, die fur diese Organisation signieren durfen, Zugangahliis&el haben und wenn nur eine
dieser Personen ihre Vertrauenswurdigkeit verliert, ja dann miissen Sie den Schlissel widerrufen.
Denn: Das Passwort oder die Passphrase schiitzen nur den Zuggegeilipen Kopie des

Schlussels, signiert wird mit dem &dsel selbst. Ein Schlissel kann in mehreren Kopien existieren,

e ——————
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https://www.heise.de/security/dienste/Krypto-Kampagne-2111.html

jeweils mit anderen Passwadrtern geschitzt, und wenn lhr nicht mehr vertrauenswiirdiger Mitarbeiter
seine Schlisselkopie mitgenommen hat, dann kann er immer weiter signieren oder ihm zug#nglich
Material entschlisseln.

Ein weiterer Vorteil des Verzichts auf einen Firmenschlissel: Sie kdnnen Signaturen zuordnen. Ein
Nachteil: Welchen Schlussel soll der Korrespondenzpartner zum Verschliusseln einer Nachricht an die
Firma verwenden? Okay, hier & Mittelweg gefragt, richten Sie eine Poststelle fir eingehende
Nachrichten ein, diese kann dann die Nachrichten an die zustandigen Mitarbeiter weiterlkgten.

habe mir einige Gedanken zu sicherdvi&l in Unternehmen gemacht, erste Ergebnisse kénnen

Inhaber einer Professional License verwenden und weitere Features werden hinzukommen.

WiSiKo ist keine Voraussetzung fur den Einsatz dieser seit langem vorhandenen Technologien, auch
nicht das erste Programm, das sie verwendet. Vielleicht iabesder erste Versuch, X.509 und
openPGP unter einen Hut zu bringen und der erste Beweis, dass es, zumindeltdieiobne

weiteres geht.
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Schlussel kaputt, Passwort vergessen...
Es geht jetzt um Ihre geheimen Schlissel und um die Passphrasen zu derbarAbgic

Das darf nicht passieren!

Niemand kann Ihnen die Passphrase auslesen oder einen gleichen Schlissel bauen! Was wére das
auch fur eine Sicherheit.

Also:

Fertigen Sie Backups Ihrer geheimen Schliissel, speichern sie auf CDs und legen Sie in etlean Safe
an einen anderen sicheren Ort. Ein Backup kann aus einer Kopie Ihres komplettenStiki&bzw.

des GnuP&erwaltungsverzeichnisses oder aus mit der Schliisselverwaltung erzeugten einzelnen
Sicherungskopien der geheimen Schlissel bestehen.

NotierenSie Ihre Passphrasen und legen sie an einen sicheren Ort. Vergessen Sie nicht, auch
Anderungen zu notieren.

Uberlassen Sie einer Vertrauensperson einen Umschlag mit lhren Passphrasen und vielleicht auch
Ihre Schlusselsicherung.

Bedenken Sie, dass Ereigrigintreten kbénnen, die lhre Erinnerung zerstoren, verlassen Sie sich
nicht auf ewiges Leben.

Vielleicht jetzt noch nicht, aber vielleicht kommt der Tag, dass digitale Kommunikation als sicherer
angesehen wird als die bisherige auf Papier. Dann wiirdenselatsensible und/ oder wichtige
Daten nur noch digital verwahrt bzw. kommuniziert werden.

Der Zettel unter dem Kuhlschrankmagneten ist Ubrigens ein weniger sicherer Ort.

Vielleicht jetzt noch nicht, aber vielleicht kommt der Tag, dass digitale Kommiomnilea$ sicherer
angesehen wird als die bisherige auf Papier. Dann wirden auch sehr sensible und/ oder wichtige
Daten nur noch digital verwahrt bzw. kommuniziert werden.
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Gefahrliche E-Mail?

E-Mail an sich ist nicht gefahrlicher als andere Interfiethniken. Da es sich aber um den digitalen
Ersatz des guten alten Briefverkehrs handelt, sind die kommunizierten Inhalte oft sensibler als
beispielsweise in einem Chat. WeiM&il normalerweise an einen Kommunikationspartner gerichtet

ist und nicht, wie etwa eine Web Site an die ganze Welt, gebietet sich eine gewisse Absicherung und
vor allem Vorsicht.

Im Bereich der BMail lauern folgende Gefahren (die Liste ist bestimmt nicrollstandig):

T Vertrauliche Nachrichten (dazu gehdren alle Nachrichten, deren Veréffentlichung das
Datenschutzinteresse von Dritten verletzen wiirde) kdnnten ausgelesen werden, entweder
durch Abfangen (nachrichtendienstliches oder kriminelles Mitlesen) ddech Einsicht in Ihr
EMaill NOKA G 65AS0aidlKf 2RSNJ oS NHalsemiEly, a RSa / 2 Y
Einsicht in lhre #ails durch einen Besucher oder Mitbewohner im privaten Umfeld oder
wahrend lhrer Abwesenheit am Arbeitsplatz durch das dorkemmende Publikum). Nicht
zuletzt (sondern eher zuerst) bestehen erhebliche Risiken in schlecht gesichdfiih E
Accounts.

1 Nachrichten kdnnen untergeschoben werden, es wird ein anderer Absender vorgegeben als
es tatsachlich ist, um gefahrliche Inhattie vermitteln oder um Informationen zu erhalten,
die fiir andere bestimmt sind. Nachrichten kénnen gefahrliche Inhalte enthalten. Diese
gefahrlichen Inhalte missen Sie, damit sie gefahrlich werden, selbst aktivieren, also
entweder einen BMail-Anhang 6ffneroder auf einen Internet.ink klicken und gefahrliche
Webseiten aufrufen.

1 Nachrichten kénnen veruntreut werden, zum Beispiel durch Mitarbeiter, die sich gekrankt
fuhlen oder die sich einen finanziellen Vorteil aus der Vermarktung sensibler Daten erhoffen
(dass Regierungsstellen oder Journalisten diese Daten ankaufen, die immerhin definitiv
gestohlen sind, erzeugt bei mir Zweifel). Auch die Uberfiihrung amtlicher Korrespondenz in
das Privatarchiv des Amtstragers wirde ich hierzu zéhlen. Meiner Ansicht rigith der
Schriftverkehr mit einem Unternehmen oder einer Behorde/ Regierungsstelle nicht deren
Beschaftigten oder Amtstragern.

Wie kann diesen Gefahren begegnet werden? Wie werden sie vermieden?

1 Vom Absender verschlisselte Nachrichten sind vertraulichhbliel aul3er dem Empfanger
kann (und soll) sie lesen... Aus Bequemlichkeit wird diese Vertraulichkeit aber oft aufgeltst,
z. B. indem der Empfanger sie entschliisselt und im Klartext archiviert, oder indem der
Empféanger eine Antwort verfasst und diese inklagier zitieren Originalnachricht
unverschlisselt versendet, oder indem der Empféanger die Nachricht unverschlisselt
weiterleitet. Vertraulichkeit verlangt, dass Verschlisselung durchgehalten wird, also dass
verschlisselte Nachrichten verschllisselt beantaowerden, zumindest auf das Zitat der
Originalnachricht verzichtet wird (falls die Nachricht nicht verschliisselt versendet werden
kann). Eine unverschliisselte (nicht neu verschlisselte, anders geht es nicht) Weiterleitung
einer verschliisselten Nachrichrbietet sich ebenfalls.

Die grof3te Gefahr ist meiner Ansicht nach, dass jemand sich einfach in iht&hkACcount
beim EMail-Anbieter einloggt. Dann kann er wirklich alles lesen, was SieMail& erhalten
und noch nicht geléscht haben. Und Sie neerles nicht. Abhilfe bietet ein gutes Passwort
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und mittelfristig die Anderung der Zugangsberechtigungspriifung in Richtung Kryptologie,

also nicht Passwort sondern ein voaM&il-Anbieter beglaubigtes Zertifikat bzw. openRGP

Schlissel. Sie konnen sich niebtstellen, wie einfach es ist, sich in IThren Account zu

schummeln? Meist erfolgt die Anmeldung Uber die Kombinatidhaii-Adresse; Passwort.

Mr. Evil muss oft nur etwas probieren, digvRil-Adresse ist kaum ein Geheimnis, zum

Beispiel Hermann.Meier@dtn® RS ® t NP o ASNBY G6ANJ | f 42 SNBAOYI f
RFEYY aadzZJSNKSNYIFyYyyaddd YIyy aOKz2y SNF2f ANBAOF
DFGGAYODE a%SyT Ada O06RSNI ¢20KGSND dzagod {2 3ISKG O
Anbieter solche Vauche und senden lhnen den dringenden Hinweis, Ihr Passwort zu

andern... Relativ sicher ist aber nur ein Passwort, das, wie viele Anbieter empfehlen, in

keinem Worterbuch oder Namenslexikon vorkommt, und sei es

aK9wgY! bbgahb{ ¢31 9L bInuiniedands Geh&iRrsEriaen lalled a A OK

Bequem und nachvollziehbar ist die Verwendung eines immer gleichen Passworts, schlief3lich
will jede Internetseite irgendwann eines. Bei Ihrefv&il-Konto sollten Sie eine Ausnahme
machen. Fragen Sie sich immer, wel¢hformationen kénnte ein Angreifer erlangen, was
kénnte er mit einem eroberten Passwort anfangen... Also von mir aus fir jede Firmenseite,
jedes Forum, jeden Livestreamzugang immer das gleiche Passwort... aber flr private
Kommunikation und fir Dinge, béenen es um Geld geht, immer ein neues,

unterschiedliches Passwort, sonst gelangt irgendwann jemand auch ohne Ausprobieren an
Ihren EMail-Account.

Gegen untergeschobene Nachrichten (Phishing, Ransomware, gezielte Attacken, gezielte
Desinformation) hilfnur Aufmerksamkeit, die Verwendung von WiSiKo hoffentlich auch, und
haufig Ihr EMail-Anbieter oder, falls Sie einen eigenen Mailserver betreildas, Programm
oSpamassassin

Aus Tradition zeigen vieleNgail-Programme den angegebenen Absendernamentrabler

die EMail-Adresse (It. Bail-l S RSN yo® { SyRSG LKySy |[faz2 at ;
{ SOdzNAR e+ RIFTKNFXFKIIRDONIzHa SAYyS alAf3X gANR at
Glauben sie dieser Angabe, folgen Sie vielleicht auch deriMiaild ext enthaltenen Link

of AOKSNKSAGALINNTdzy3a>x RSNIFO6SNJ FdzZF SAYyS 2S064aS
TANs einzusammeln, oder Kreditkartennummern etc.

WiSiKo zeigt prinzipiell zun&chst ausschliel3lich -diaiEAdresse an, also

zB.a R3I T KNJF X ¥ K3 3R dtNatzauskuriRserteduhgyvigllei€hfisEhonywarhaltener
(Sie kdnnen in WiSiKo einstellen, dass statt delat-Adresse der Name aus der WiSiKo
Adressverwaltung angezeigt wird, der zu diesdfdl-Adresse gehdrt. Dies ikein
Sicherheitsmerkmal, denn dieisgewertete EMail-Adresse kann immer noch vorgetauscht
sein, also die #ail von einem anderen Absender stammen).

2AS {AS AYal BOKYIASY a2y (HisSheEherorGRERSSWsrtetn K A & K S N
PINs etc.jiber kurz oder lang lernen, denrMEail-Header komplett zu falschen, dann erhalten

Sie (It. EMail-Header) tatséchlich eine Mail von Postbank Security inklusive korrelieilE

Adresse. Hier hilft es, zu wissen, dass Banken solche Mails nicht versenden, dies wissen Sie

leider nicht von allen #mmunikationspartnern, die irgendwelche Auskinfte von Ihnen

wuinschen. Hier ist gesunder Menschenverstand uncallem der Mut zur Ruckfrage

angesagt. Bitten Sie einfach um eine signierte Bestatigung der Anfrage, die Antworten, falls

Sie kommen, werden Sidberraschen: Falls dieMail-Adresse echt ist (die Adresse, nicht

der Absender), erhalten Sie eine ausdruckliche Warnung solchMumil& zu vertrauen, falls

S4 dzyaSNBE oRIFKNFXFKIIRONHzG A&l SNKIFEGSYy { A

e ——————
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Nichtzustellbarkeitsmeldun Falls Ihr Partner die Echtheit bestétigt, sollten Sie auf sichere
Kommunikation drangen.

In diesen Abschnitt gehdrt wohl auch der Mythos zur Gefahrlichkeit von-Femien in E

Mails. Ja! Man kann in Htrllexten gefahrliche Links aufrufen. Mittlerwelleten die

meisten EMail-Programme dieses Feature aber auch an, wenn eine Intekdetsse im Text
steht und eigentlich nur Text dargestellt werden sollte. Die potentiell wirklich geféahrlichen
aktiven Inhalte (Scripte) werden inNEail-Programmen, zumirgbst bei WiSiKo, aber

ignoriert. Html sehe ich als Mdglichkeit, den Text schéner zu machen. WiSiKo versendet E
Mails (nicht abschaltbar) als Hthiexte.

Die zweite Falle sindMail-Anhange. Nehmen wir an, jemanducht Ihnen Ihre Tochter als
Absender vor (so ein richtig guter fake mit richtigem Namen und richtigéaiEAdresse)
und teilt Ihnen mit, in anhangender Zipatei befanden sich die Fotos vom letzten Urlaub.
Wirden Sie zogern?

Gegen solche Fallen helfen die gleichen Mal3nahmen: Rickfrage oder gleich die
Vereinbarung, die wechselseitigerMils zu unterschreiben (zu signieren).

WiSiKo speichert dieBail-Anh&ngebeim Empfang der-®lail bzw. deren Entschlisising

in einer temporaren Datei. Wenn |hr Virenscanner auf Zack ist, erkennt er in diesem Moment
AO0OKNRf AOKS LYKFfdS dzyR aOKASoild RASKedurgl GSA
Uber eine entfernte Datei.

E-Mail-Anbieter oder Sie, falls Sie eineiV&il-Server betreiben, kdnnen auf der Ebene des
E-Mail-Transports MalRnahmen ergreifen. Es gibt Server, die Verzeichnisse bekannter Spam
Versender auf HAdresgn-Basis filhren. Die-Hails aus diesen Quellen werden entweder
markiert oder gleich geldscht. Leider werden zu oft auch Versender mit hohdailE
Aufkommen falschlich als Spaviersender klassifiziert, so kann es passieren, dass die von
Ihnen lange erwagdte Buchungsbestatigung fiir den Urlaub in einem Spamordner vergessen
wird. Und... gegen gezielte Angriffe hilft kein Sp&ahutz.

Gegen Nachrichtenveruntreuung kann am wenigsten getan getan werden, ich arbeite aber
daran. Erste Mal3Bnahme kdnnte tatsachhgiederum die Verpflichtung zu digitalen
Signaturen sein, zweite Malinahme ware die konsequente Verschliisselungdvidls E

Archivs und zuletzt tatsatibh das alte Vieraugenpriifz (also doppelte Signaturen).
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WiSiKo Grundlagen
(Rudimentare technische Dokentation)

Welche Daten werden wo gehalten (gespeichert)?

WiSiKo fuldt auf zwei relationalen Datenbanken, in einer werden-Mails und verwandte Daten,

wie die EMail-Accounts und die ldentitaten, verwaltet. Die zweite Datenbank umfasst die

Adressverwdling. Beide Datenbanken kdnnen bei Programmbeendigung automatisch verschlisselt
GSNRSYTX KASNIdz 6ANR RSNI2A{AY2 YSe OSNBSYRSG® 24
Firma Component Ace.

Die Verwaltung der Kryptologie wird GhnuPG Uberlassen, wie GseiR&Daten verwaltet, erklart
die GnuPG Dokumentation. Sie finden Sie auf der Websit&deBG Projekis

Jede BMail wird von WiSiKo als verschliisselte Textdatei archiviert.

Wenn Sie keine andere Einstellwmnehmen, finden Sie die WiSiKo Datenbanken und die Archive

(mit den einzelnen verschlisselteraB: A £ &80 AY + SNJ[I® OKYy A & o> ! &S NE?:
BenutzerkennungPoAppdatad®Roamingz A { AY2a ® { I y Rl NRY N-Wekzdichdish NR R 3
unter Windows nicht angezeighASS YN&a Sy 1 dzNJ { A OK {doyIRNXM [ daDKKd2yL i AcRS/AS y
RSY tdzylid al dza3Soft SYRSISSAYABASYSYM RS hSRYESMI 6 ¥y S
a! LIIRIFGFaE 6SNRSY @2y 2AyR264a KNdzZFAI YAG | YyYRSNByY
[ NYRSNBAYyazi 80Ktz FRa53SoNKE G KSAOGSY &aAS a. Sydzii S
In der EMail-Datenbank werden unverschlisseltéviils im Volltext gespeichert. Bei

verschlisselten#ails wird nur der Header und das Ergebnis der Signaturpriifung (sofern eine
moglich wa) gespeichert.

Eine Suchfunktion ist fur verschlisselte Inhalte unsinnig. Sie kdnnen aberjj4git E
verschlagworten (taggen) und nach diesen Schlagworten suchen.

Ordnungsprinzipien

Ordner

WiSiKo griindet nicht auf einer Ordnerstruktur, allerdings gaweelhnen eine vor. Die angezeigten

Ordner existieren lediglich als GliederungspunkteA S {1 Yy Sy VydzNJ RSY hNRY SN a
(Unterordner). Die anderen angezeigten Ordner sind flach, also nicht untergliederbar.

Eingehende Wails (vom Posteingy 34 a SNIISNL ¢ SNRSY AY hNRYSNJ a! ldd
bis Ihr Eingang (nicht das Erstellungsdatum, sondern das des Abrufs) beim Programmstart mehr als

24 Stunden zuriickliegt. AltereaEl A f & G SNRSY Ay RSY hNRYySNiea! NOKA @¢
KFoSy aAS YAG alLy !'10GdzStt o0SftFraasSya YFENJASNI®

Der Import von BMails (*.eml) erfolgt in den gerade aktuellen Ordner.

9AYS FEUSNYIGAGS | yaAOK(i ETXYRBFALRPGREYT RKENJ A S KIS 4
Mails nach Korrespondenzpartnerngiiedert.

EMails kdnnen markiert werden.
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E-Mails konnen zur Wiedervorlage markiert werden. Am Wiedervorlagedatum werden diese E
MaisAyY RSY hNRYSN) a! {GdzStta OSNAROKZ2OMafsfidB4R Y I NJ A S
Stunden.

E-Mails kdnnen mit giem Datum fir lhre Léschung versehen werden.

'YUSNRNRYSNI @2y a! NOKAGa 11 yySy 3AStl a0OKi- 6SNRSyYy >
Mails, oder aufgeldst werden, dann werden die enthaltendvidils in den nachsthéheren nicht
aufgeldsten Ordner vechoben.

Zuordnung

Jede BMail wird bei Eingang einer Adresse in der Adressverwaltung zugeordnet. Wird keine Adresse
3SFdzyRSYysS 6ANR SAyYyS ySdzS mifABregseleingdtyagen BieimSA | f & «
Headerdera  Af f & aCNRBYYda o0Sylyyld Aado

AlsSpam erkannte Hails erhalten keinen Eintrag in der Adressdatenbank. Sobald Sie-Maéd E
'dzZa RSY hNRYSN) af{ LI YOSNRIOKGa Ay a! 1GdzStta 2RSNJ
nachgeholt.

WennSieeineBE | Af Ay RSYy hNRY S Nében{wird derZi@daRIhet® Kifitiag il S N& O
der Adressdatenbank geldscht, falls es die einzilymiEzu dieser Adresse ist.

Ffad {LIY O62RSNJI Wdzy10 SNJlIyyGS ! RNBaaSy 6SNRSy Id
Der Eintrag wird wieder entfernt, weniieSeine Ea I Af | dzZa RSY hNRYSNJ a{ LJ Y@SI
anderen Ordner verschieben.

5AS a{OKglINIS [AaiGSa 1lyy o0SINDSAGSG 6SNRSyd { AS
ganze Domains (die Angabe nach dem @) sperren. Sperren Sie keinesfaler@ymachs, zB.
adyt AYSORS4a 2RSNJ a3IYEDPRSE P

Siekénnenalle-Bl Af & T dz SAYy SN ! RNBNMNESA AR YIBHNY lad RINBHAKSTY ®
Adressen kbnnen zusammengeflihrt werden. Verwendet ein Versender eine anbiaib-Adresse

als zuvor, erzeugt WiSiKo einen weéin Adresseintrag. Beide Eintrage verweisen auf die gleiche

Instanz/ Person und weisen jeweils ein&/g&il-Adresse aus. Aus diesen zwei Adressen mit je eigener
E-Mail-Adresse kdnnen Sie eine Adresse mit nun zwdal:-Adressen machen. Aber:

Mdglicherweig haben diese Adressen unterschiedliche Funktionen und verdienen unterschiedliches
Handling, z. B. wenn eine Adresse eine Newsl&ignesse ist und die andere die Bestellabwicklung.

In dem Fall belassen Sie es am besten bei zwei Adressen.

Jeder Adresse fw. jedem Korrespondenzpartner) kbnnen mehrere PostadressktailEAdressen
oder Telekommunikationsnummern (Telefon, Fax etc.) zugeordnet werden.

aAl RSNJ!y3aFo06S aDNHzZLJIJSa Ay RSNJ ! RNBaaRFGSyolyl 1
a D NHzLILJ@ide Lebensdauer zugewiesen werden. Das Léschdatum wird beim Empfang der E

Mail gesetzt, fur bereits erhalteneMails andert sich also nichts. Diese Funktion erspart lhnen

vielleicht einiges Aufraumen. Nehmen wir an, Sie haben den Newsletter einer &iagegz

abomA SNII® aAid RSN %d2NRydzyd aoDNHzZLIISTbSgat SGGSNI 6m
NewsletterMail am n&chsten Tag (wenn der Programmstart 24 Stunden nach jetzt ist) geloscht wird.

26



Ablaufe
Ablauf des BMail-Eingangs

Jede eingehende-Hail (vom Posteingangsserver oder per Import) wird von WiSiKo analysiert. Dazu
wird der Header ausgewertet.

Entscheidungen:

1 IstdieEal Af RSNJ {} OKS yI OK S A-Mail-Bdkeyss bdgrdedéra ¢ 2 Y a T
a¢2Yd y20K oCNRYYd a3 yoRo O'NRAY STMaieABSSss)ASTHS/Y 9 dga 3 |
51 NHdzY Aad RSNIO9OAY(INI I -&MaAl¥ 8 FHRAOKBRESA abIDY A
der Versender WiSiKo, istdie ArtdeaE A f 06 SNBAGA AWISIHEBA REBNS A Yy (i NI =
benannt.

71 Ist die EMail verschlusselt? ¥hn ja, wird nur ein Merker (Hlail ist verschlisselt) gesetzt
und die EMail gespeichert. Die unten genannten Entscheidungen werden nachgeholt, sobald
der Nutzer die BMail entschlusselt hat.

1 Wird eine Lesebestatigung angefordert? Wenn ja, wird bei Aazizg EMail der
Lesebestéatigungsschalter angezeigt. Lesebestatigungen werden signiert und, wenn maglich
verschlisselt. Dass eine Lesebestatigung erfolgte oder dass die Anforderung einer solchen
von Ihnen explizit ignoriert wurde, vermerkt WiSiKo durch ¥ersand einer Mail an lhre E
Mail-Adresse. So soll verhindert werden, dass, falls Sie WiSiKo auf mehreren Computern
verwenden, Lesebestatigungen doppelt versandt werden. Diese Stils werden nicht
angezeigt.

1 Ist die EMail digital signiert? Wenn jayird die Signatur ausgewertet und das Ergebnis
gespeichert. Das gilt nur fur Signaturen auf oberster Ebene bzw. bis zum ersten Auftauchen
einer Verschlisselung in deiMail. X.509 Zertifikate werden automatisch in die
SchlUsselverwaltung importiert.

1 Gibtes eine vCard (elektronische Visitenkarte) oder openPGP Schlissel in den Anlagen?
vCards werden mit der Adressdatenbank abgeglichen, openPGP Schlissel werden in die
Schlisselverwaltung importiert. WiSiKo hangt lhre vCard und lhren openPGP Schlissel an
jede EMail, die Sie versenden.

9 {2tf SAYy [ &0KRIGdzy 3SaSiT i 6SNRSYyK 5ASa KNY:
Absenders ab.

WiSiKo gibt den mit WiSiKo erzeugtea E A f & SAYy Sy IWSIKSINERAY YNIGE Rl NA Y
z. B. ob es sich um e@riginal handelt oder um eine Weiterleitung bzw. ob es eine interne Kopie ist.

Abgerufene oder importierte lails erhalten eine eindeutige WiS#kennung und die wird im
a{ OK2y Speiherabgdlggti Dies soll Doppelabrufe oder Uberschneidungéibhsgiund
Import verhindern.

Ablauf des EMail-Ausgangs

WiSiKo fertigt keine lokalen Kopien der gesendetdalils sondern sendet Kopien an die
GSNESYRSYRS ! RNJ5aaSe® 5AS5SaS Y2-WSRe A FREI DG FYi NS HY & ¥
Header und werden pmzipiell verschlisselt versendet. Die Idee dahinter ist, dass Sie so Kopien lhrer
Sendungen auf allen Computern, die Sie benutazhalten.

WiSiKo verschlusselt prinzipiell nur mit einem Schlissel, also die Sendung an den Empfanger mit
dessen Schlussalie Kopie fir mich mit dem eigenen Schlussel, die Sendung zur zweiten Signatur
(nur Prof. Lizenz) mit dem Schlissel dieser Stelle. Dies wird erwéhnt, weil die meisten anderen

e ——————
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Programme es anders halten. Enigmail verschlisselt z. B. Sendung und KbgieenitSchlisseln
(dem des Empfangers und dem des Senders).

2A{AY2 TAGASNI Ay oa! yig2NISyda ydzaNJ RSy a. SGNBFTA4:Z
nachgedacht. Viele meiner Kunden verwenden die Antwortfunktion leider aus Bequemlichkeit, weil

das Rassuchen einerail-! RNS5&daS SoSy f NY3aISNJ RFdzSSNII Ffa RSNJY
oft als Zitat meine ausfuhrlichen Updatenanweisungen, als kennte ich die nicht, und zwei oder drei

Satze mit einem Anliegen, das gar nichts mit diesem Updatenzinat, die muss ich dann auch noch

finden, mal stehen sie tiber, mal unter dem Zitat. Wer also zitieren will, muss sich bei WiSiKo der

Mihe des Copy and Paste unterziehen.... Um den Verlauf einer Korrespondenz zu tibersehen, bietet
WiSiKo die adressoriestite Ansicht der BMails, das Zitieren ist also vollig unnotig).

a! tESy Fyde2NISya IAold S& 68SA 2A{AY2 yAOKG dzyR o

a9y UioNNFSaG IA0G Sa 0SA 2A{AY2 YyAOKiG® {AS 11yySy
speichern.

2 A{AY2 OSNNBRS NIz ¢ SundDdeklerdintrage i yieh8eNwerden so

gelassen wie sie sind (in einem anderen Abschnitt haben Sie gelesen, dass dies ohne weiteres

Fdzy ] GA2YASNIOD® 2 A{AY2 (NNMISKSWNY SR G EBSAGEBIMIS A ( dzy 3 &
verschlisselte Inhalte nicht sinnvoll weitergeleitet werden kénnen (weil sie flr andere als den
urspringlichen Empfanger unleserlich sein missen), 16st WiSiKo die Verschlisselung auf und
verschlisselt (falls méglich und gewtinscht) neu fir den aluémpfanger. Signaturen bleiben

erhalten soweit sie unterhalb der urspriinglichen Verschalisg) vorgenommen wurden.

Weiterleitungen werden keine vCard oder openPGP Schliissel angehangt (dies wirde die evitl.

signierte Nachricht &ndern und die Signatur lhrec).

Papierkorbe

Die Halfte der WiSikko NRY SNJ &AY R t FLIASN] I NbDSZ a{ Ll YOSNRI OK{
at F LASN]I 2NDO. 0GP bl OKNAOKGSY Ay RSY tIFLASN]I NbSYy
3St SSNII 6SNRSYy® 5SNJ at | LIAa8iNe Bidin deailigen WisiKovhicht RA S b |
haben wollen, die aber flr andere Mailprogramme oder WiSiKo Installationen verfiigbar bleiben

a2ttt Sys aAS GSNRSY yAOK(O @2Y al AfaSNIISNI ISt aoKi
at F LJASN] 2ND 6. 0 & vamSWIRSW gé@ldSchtYBis[zuBnd_eeRey eines oder aller

Papierkorbe kénnen Sie Nachrichten daraus durch Verschieben in andere Ordner vor dem Léschen

retten. Mit der Tastenkombination Strg+Entf erreichen Sie folgendes: Die Nachricht wird aus dem

a{ OKR it &peitter und der-Eail-Datenbank, nicht aber auf dem Posteingangsserver

geldscht. Dadurch steht sie fir einen erneuten Abruf zur Verfiigung.
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WiSIiKo einrichten

Beim ersten Start pruft WiSiKo zunéchst, ob Sie eine geeignete Version des GnuGRrardcy

(GnuPG oder GPG) bereits auf lnrem Rechner installiert haben. GnuPG gibt es seit vielen Jahren als
Open Source Implementierung des von Phil Zimmermann in den Neunzigern des letzten Jahrtausends
entwickelten Pretty Good Privacy, dies ist einerseite diryptologische Technologie und

andererseits auch eine Philosophie. Die geeignete Version heif3t Version 2.1 (GnuPG modern), denn
damit werden auch X.509 Zertifikate und Card Handling abgedeckt. WiSiKo schaltet, falls kein
geeignetes GnuPG gefunden wurdef einen Downloadbildschirm. Sie kénnen direkt das zum
Zeitpunkt der Erstellung der Ihnen vorliegenden WiSikéosion aktuelle GnuPG herunterladen und
installieren oder die GnuPG Website aufsuchen und die aktuelle Version herunterladen. By the way
kénnenSie sich, falls des Englischen kundig, auch tiber GnuPG informieren. Die Installation bzw. das
Vorhandensein des GnuPG ist flr den Betrieb des WiSiKo obligatorisch.

r
WiSiKo - Start

Download und Installation des Gnu Privacy Guard

Achtung! Sie benétigen die Version "modern”, also eine Versionsnummer ab 2.1 {andere Versionen kénnen keine X.509-Zertifikate verarbeiten)

Variante 1

“modern” Version des gnuPG heruntergeladen und aufgerufen. Evtl Windows Sicherheitsabfragen sind zu bestatigen. Die
Installationssprache ist entsprechend Ihrer Windows-Einstellung vermutlich Deutsch.

Mit Klick auf den Schalter "GnuPG Version 2.1 herunterladen” wird das Installationsprogramm zur aktuellen {v2.1.19) 1 s (

GnuPG Version 2. 1 herunterladen )

—

Variante 2

Mit Klick auf den Schalter "GnuPS Internetseite besuchen” wird die Downloadseite des GnuPG Projekts in Threm Browser

aufgerufen. Wahlen Sie auf der englischsprachigen Seite unter "GnuPG binary releases”™ den "single installer for GnuPG I GnuPG Internetseite besuchen ‘
madern”, Klicken Sie hier auf "downnload™ und nicht auf "sig”. Die aktuelle GnuPG Version wird nun in Thren Download-Ordner

heruntergeladen. Nach dem Download kiinnen Sie die Installation mit Doppelklick auf die Downloadliste des Browsers

beginnen. Die Installationssprache ist deutsch.

GuuPG BINARY RELEASES

In general we do not distribute binary releases but leave that to the common Linux d - Klicken Sie auf "Fertig” wenn die
Ly 5 Installation des GhuPG abgeschlossen
readily installable releases. We cannot guarantee thet the versions offered there are ¢ ist. pie wisiko Konfiguration wird

the standard versions but keep the original version number. Ganp fxipesetat.

[ Fertig ‘ 2_
05 Where Description
Windows Gpgdwin [nstallers for GnuPG 20 KacHlen Sie auf “Abbruch™ wenn niach
der fnstallation des GnuPG ein
s'tg Simple installer for the current GnuPG Sysfemneustart durchgefahrt
werflen soll. Rufen Sie nach dem
Neu. Ej:art WiSiKoe erneut auf, die
download sig Simple inctaller for GnuPG 1.4 Konfiguration wird dann fortgesetzt
ney M 2P | P | P eI T SR REE R k w/

Ich empfehle die oben dargestellte Variante, also den direkten Download und automatiStdrén

der Installation des gnuPG. Nach Fertigstellung der Installation kdnnen Sie, falls das
Installationsprogramm keinen Neustart des Rechners erwartet, auf "Fertig" klicken. Sollte das
Installationsprogramm einen Neustart anfordern (immer wenn siclte Te&s bereits vorhandenen
gnuPG wahrend der Installation in Betrieb befanden), klicken Sie auf Abbruch (nach dem Neustart
rufen Sie WiSiKo erneut auf, dann wird die Einrichtung fortgesetzt).

Die Einrichtungsroutine, die bei jedem Programmstart abgearbeitet, prift das Vorhandensein
des gnuPG und der angegebenen Ordner.

29



Schritt 1 gefunden openPGP Prog.: C:\Program Files (x88)\GnuPGpin'\gpg.exe

}g:ﬁfé;bai?{ﬁgﬁ;dsig?ﬁsg:;{:’ct‘f;;“ard Version 2,1,19 5/MIME Prog.: C:\Program Files (x36)\GnuPG'bin\gpgsm.exe
| C:\Program Files (x86)\GruPG GPGME DLL: C:\Program Files {(x88)\GnuPG'binibgpgme-11.dll
Schritt 2 t GnuPG Verwaltungsordner C:\Users\Lamprecht\AppData\Roaming\gnupg)
WiSiKo dberpriift, in welchem Ordner Thre rDrd h
"schiisselbunde™ und die GNUPG- B el

Einstellungen gespeichert werden.
GnuPG Verwaltungsardner auswahlen

Schritt 3

B Decktop
WiSiKo pruft den WiSiKo-Schitssel. Ist ; Bibliothek id enthalt Lizenzinformationen
keiner vorhanden, wird einer erzeugt = Bibliotheken E
> | & Lamprecht v
= ol
PE Computer g cron vk Scitsd
*li MNetzwerk [ Bldatenbank (Schiisselbiinde) TS
Berten) wisiko-Schidssel Eciterciport
tion)
Schritt 4 |Fogrammversionen
WiSiKo prift den WiSiKo-Tresorschliissel [\ lung in besonderen Fallen
{nur in lizenzierten Programmversionen).
Ist keiner vorhanden, wird einer erzeugt
Schritt 5 Neuen Ordner erstellen ] [ Ok ] l Abbrechen I |E\AppData\Roaming \ WiSiKo
WiSiKo tberpriift, in welchem Ordner Thre I
E-Mail- und Adressen-Datenbanken sowie .
das E-Mail-Archiv gespeichert werden. Sie kannen den Datenbankordner

innerhalb des Programms &ndern

Wenn sie GnuPG installiert haben oder wenn es bereits vorhanden war, fragt Sie WiSiKo nach dem
GnuPG Verwaltungsverzeichnis (Ordner). Ich empfehle hier folgende Lésung:

1. Verwenden Sieinen USEstick.

2. Stecken Sie den neuen Stick ein und schauen Sie, welchen Laufwerksbuchstaben lhr
Windows dem Stick verordnet hat.

3. Wahlen Sie im WiSikuswahldialogdas Sticklaufwerk und erzeugen darauf einen neuen
hNRYSNE T @& . & a3ydz Da

4. WahlenSie diesen Ordner aus.

Warum? Sie kdnnen den Stick abziehen und mitnehmen. Im Falle des Verlusts Ihres Rechners, durch
Vergessen in der Bahn, Wohnungseinbruch etc. kommt ein Dritter zumindest nicht an Ihre Daten.
AuRerdem konnen Sie lhre Schliusselverwatanf anderen Computern verwenden.

Nattrlich kénnen Sie auch das von GnuPG vorgesehene Verzeichnis
"[Users}[Username]AppdateRoamingGnuPG" verwenden. In diesem Fall klicken Sie im
Auswahldialog "Ordner suchen" auf "Abbruch".

Falls Sie bereits mit gnuP@leeiten, wéhlen Sie den vorhandenen Ordner, das ist in der Regel
"[Users) [Username]AppdataRoaming GnuPG" oder kopieren Sie den Inhalt des vorhandenen
Ordners (vor oder wahrend der Festlegung) in den neuen Ordner (z. B. auf dem Stick). Diese
Mafinahme istdeshalb wichtig, weil im nachsten Schritt der WiSHKey erzeugt wird. Dieses
openPGPSchlusselpaar muss in die Schlliisselverwaltung integriert werden.
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Im dritten Schritt erzeugen Sie lhren WiSiKo Key. Dies ist ein normales openPGP Schlisselpaar. Es
wird nicht fur lThre Kommunikation verwendet, sondern dient WiSiitern zur Verschliisselung der
Datenbank und der Passworter fur Ihrév&il-Accounts. AuRerdem enthélt der WiSoKo Key ggf.

durch entsprechende Beglaubigungen lhre Lizenzinformationen. Zur ErzedgegiligiSiKo Keys

mussen sie nur eine Passphrase angeben.

WiSiKo - Start

Schritt 1 gefunden openPGP Prog.: C:\Program Files (x86)\GnuPG\bin\gpg. exe
WiSiKo Uberpriift, ob der Gnu Privacy Guard Version 2.1.19 S/MIME Prog.: C: Fil 261\GnuUPGC\bi :
{GnuPG) auf Threm System installiert ist. S L red Wrdcr o Bles Gl Gt EE N NGt e

C:\Program Files (x86)\GruPG GPGME DLL: C:\Program Files (x86)\GnuPG binibgpame-11.dll
Schritt 2 GNUPG Verwaltungsordner C:\Users\Lamprecht\AppData\Roaming\gnupg

WiSiKo Uberprift, in welchem Ordner Ihre
“Schlisselbunde” und die GRuPG-

e e e ) Sie kénnen den GnuPG Verwaltungsordner

innerhalb des Programms andern

Schritt 3 WisiKo Schitissel fehlt

WiSiKo praft den WiSiKo-Schlissel. Ist Der WiSiKo Schiiissel dient der internen Verschliisselung und enthilt Lizenzinformationen
keiner vorhanden, wird einer erzeugt

Thre Passphrase fiir den neuen WisiKo Schitssel | v

Wenn dies eine weitere WiSiKo-Installation ist, Sie also bereits einen WiSiKo-Schliissel

besitzen, und diese Installation eine unabhanagige Schiusseldatenbank (Schiisselblinde) | Schiissel T
wverwenden soll, kénnen Sie den vorhandenen (und exportierten) WiSiKo-Schiissel usseimpor
impertieren (ndheres finden Sie in der Programmdokumentation)

Schritt 4 WiSiKo Tresorschiissel nur fiir izenzierte Programmversionen

WiSiko priift den WiSiKo-Tresorschliissel Der WiSiKo Tresorschlussel dient der internen Verschlisselung in besonderen Fallen
(nur in lizenzierten Programmversionen).
Ist keiner vorhanden, wird einer erzeugt

Schritt 5 Datenbankordner C:\Users\ Lamprecht\AppData\Roaming\ WiSiKo

WiSiko Uberpriift, in welchem Ordner Thre

E-Mail- und Adressen-Datenbanken sowie

das E-Mail-Archiv gespeichert werden. Sie kinnen den Datenbankordner
innerhalb des Programms &ndern

GnuPG spricht von Passphrasen, also, falls gewollt, ganzen Séatzen. Je nach Verwendung lhres
Rechners kénnen Sie auch recht einfache Passphrasen verwenden. Die Passphrase dient nur der
Absicherunghrer geheimen Schliissel auf dem Stick oder Ihrer Festplatte, wird also nicht
irgendwohin Ubermittelt.

Falls Sie WiSiKo mit dem gleichen WiSiKo Key auf weiteren Rechnern installieren wollen, kénnen Sie
RSY 2A{AY2 YSé&3 RAS ! LunichstinieineBRatei{edpdrtirer uhdXany des ¢ =
der Einrichtung weiterer WiSiKo Installationen einlesen. In diesem Fall geben Sie keine Passphrase fur
RSY ySdzSy 2A{AY2 YS& SAys a42yRSNYy 1fAO01Sy I dzF

Im vierten Schritt wirden Sie, falls Sie eirmhz erworben haben, die Passphrase flur Ihren Tresor
angeben. Der Tresor ist ein zusatzlich verschlisselter Ordner innerhalb WiSiKos, sinnvoll z. B., wenn
Sie fur Notfalle Ihre WiSiKo Passphrase und die Ihrer anderen Schlissel hirfiabdegt bestimmte
Informationen aber fur immer verdeckt halten wollen.

Zuletzt kénnen sie den Datenbankordner festlegen. WiSiKo sieht
[Users)[UsernameJAppdatd RoamingWiSiKo vor. Fur eine mobile Installation auf einem Stick
geben Sie hier einen Ordner auf dem Stick an.

Wenn die Angaben vollsténdig sind, startet WiSiKo. Damit es losgehen kann, kdnnen Sie wie folgt
vorgehen:
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Einrichtung eines E -Mail -Kontos und einer E -Mail -Adresse

E-Mail -Konto

Sie kdnnen beliebig vieleMail-Y 2 y 1 Sy o0 O02dzy a0 SAYBHX OK tiofgy @ S3/ 8 OK 3
MailkY 2y i Syad® {AS FAYRSY o0SNBAlGA SAySy 9AYyUOGNI3I al A3
mehr benutzten BMail-Adressen aus frilheren Zeiten eingetragen. Achtung! Weil das Konto

al AAdG2NRAAOKA Yy dz2NJ RSNJ Yl ENRis diighg wekdgn emkaine S NIi S NJ 6 KA 3
Zugangsdaten eingetragen!

Einstellunge

E-Mail-Konten | Eigene Identitaten | Gruppen/ 2.Zeichner | Brogrammverhalten | wisiko Lizenz|

E-Mail Konten Q Neues E-Mail Konto 9 -

Posteingang (Pop3) =

Historisch Bezeichnung Postausgang (SMTF) [O]
Posteingangsserver (Host}-Name
. . Machricht nach dem
Ubertragungssicherung SSL/ TLS - | Port Herunterladen vom [
Anmeldekennung Server l3schen
Passwort

Postausgangsserver (Host)-Mame

Ubertragungssicherung SSL/ TLS ~ | Fort

[C1 Anmeldeangaben wie bei POP3

x.509 [ openPGP [ Adressen { E-Mail

Anmeldekennung

Fasswort

= A ~ A 2 A AT A = I A = A
YEAO1SY aAr8lIKtzFYaysa8® Dy (iSN) a. ST SAOKydzyda 3ISo6Sy
e 2 >, I A L X
ao{U0FYRIFNRazZ aDa-da SuO0O9
_ Einstellunc
]
E E-Mail-Konten iEigene Identitdten I Gruppen/ 2.Zeichner E Programmyverhalten I WiSiKo Lizenz |
E-Mail Konten | Neues E-Mail Konto d 2 Laschen B
= Posteingang (Pop3) =]
% I:irich Bezeichnung gmx Postausgang (SMTP}  [¥]
_ig Posteingangsserver (Host)-Name |
~T 2 Nachricht nach dem
Ubertragungssicherung SSL/ TLS ~| Port 995 I — il
Anmeldekennung Server loschen
e
E Passwort
2

5SY blYSYy RS& at2adSAy3l y3aaSthlrE&sNEdail-AnBittdFs KNBY { A S
dzy G SNJ RSNJ ! y3I1 0SS Tdz athtoaX 6SA Da- fl dziSG SN T d
allR2 LIPpI223f SYF AT »O2 Y a d-Sedertbétraiber, keBnerSSieydéhWanteh, Ba8fig Sy  a |
Aal RASa SAYyTFI OK RSNI-ES2F@AIYNS OFRSSa & 42 A {dh Yo | oY INNSGH K
Protokoll, das IMAIProtokoll wird aus prinzipiellen Griinden nicht unterstitzt.

5Sy 9AYUNI3 a«0oSNINI Idzy3ZaaAOKSNKSAGG az2fftaSy {AS
seit etwa 2014 keine nitcki A OKSNBY +SNDBAYRdzy3ISy YSKNI 1 dzd %dz o {
Absicherung verwenden Sie Port 110.

5AS a! yYStRS
Maill RNB&aass 1

1 Sy Y dzy 3 -MailihbiztSryérfafirdn SVieigt styes dinfadhhve E9
© . -»2 T4 ¢ F RBIOKSIGdNBURRE.
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Und wieder ein Passwort! Dieses Passwort wird Uber das Internet tibermittelt und sollte nicht leicht
zu erraten sein. Denn: Wenn Mallory (Pseudonym fir jemanden, der Ihnen Boses will) Ihr Passwort
fur den Zugang zumi®ail-Konto kenntmeldet sich er sich einfach dort an, liest Ihre Mails oder
verschickt welche in Ihrem Namen. Die Passworter fur IHviaEKonten speichert WiSiKo
verschlisselt.

Analoge Angaben sind fur den Postausgangsserver zu machen:

5Sy bl YSYy RSa oti#a SNz ENHFa G S R8I S NMail-Rnbietdrd y i SNI S 3
dzy G SNJ RSNJ ! y3I1 068 Tdz a{a¢tax 6SA Da- fldziSaG SNIT d
aaYilLp3az23t SYIFAf ®O02 Y & dSer@er liefreiben{ladutst d&3 Nayn8, ylenSia ASy Sy a
naturlich auch kenen, haufigwie der des Posteingangsservers.

5SSy 9AYUNI3 a«0SNINI Idzy3ZaaAOKSNKSAGaG az2ftftaSy {AS
seit etwa 2014 keine nicki A OKSNBY +SNBAYRdzy ISy YSKNJ | dzd %%dz o {
Absicheung verwenden Sie Port 25.

Fir die Anmeldekennung und das Passwort ist haufig die gleiche Angabe wie fir den

Posteingangsserver vorgesehen. Sie kénnen diese Eintrage durch Setzen des Hakchens

a! YYSEt RSFy3lIroSy 6AS 0SA thtod NOSNYySKYSyo®

9AY | N1 OKSW3IAdSya ottzhd D d& 06 SRS dzii SMaEAbRfleidb@zoden Sa Sa Y
GANRYE SAY IN{OKSY 06SA atz2adl dza3al y3-Maiseesdended 06 SRSd
konnen.

_ Einstellungen -
m
% E-Mail-Konten | Eigene Identitdten i Gruppeny 2.Zeichner | Programmverhalten i WiSiKo Lizenz!
E-Mail Konten MNeues E-Mail Konto d 2 Laschen -
L Posteingang (Fop3) ]
5 Bezeichnung grmx Postausgang (SMTP)  [¥]
@ | I
_g Posteingangsserver (Host)-Name pop.gmx.net
- 2z 4 MNachricht nach dem
Ubertragungssicherung |SSL{ TLS ~| Port 995 RO ]
Anmeldekennung lamprecht-software@gmx.de Server laschen
o
2 Passwort sssssnee
C
a
=] Postausgangsserver (Host}-Mame mail.gmx.net
= Ubertragungssicherung SSL/ TLS ~| Port 465
- [¥] Anmeldeangaben wie bei POF3
B Anmeldekennung lamprecht-software@grmo.de
-
Passwort (LTI LT
3 r——
= | Meue E-Mail Adresse Loschen |
- -
o o i) -
E E-Mail Adresse lamprecht-software@gmax.de
it Kryptologie
openPGP [Kein Schiiissel - | =] {(bevorzugt)
o —
g.‘_: X.509 |Kem Schiussel V] [] (bevorzugt)
Auch hier eine kleine Anmerkung: Wenn sich die WiSiKo-Prinzipien irgendwann durchsetzen soliten, brauchen wir
kein bevorzugtes Verfahren mehr. Im Gegensatz zu WiSiKo verweigern die meisten Anwendungen bei paralleler
=—r] Verwendung der konkurrierenden Werfahren die Gefolgschaft, also keine Multikryptographie und kein Mischmasch
ist erfaubt. Wie an verschiedenen Stellen erwahnt, fur Privatleute empfehle ich openPGP.

E-Mail -Adresse
Sie kdnnen jedem-Mail-Konto eine oder mehrere-Hail-Adressen zuweisen. Allerdings missen
diese Adressen zum Konto gehoren (Uber dieses Konto abgewickelt werden). Wenn Ihr Konto das
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eines EMail-Anbieters ist, kdnnen Sie in der Regel nur eine Adresse pro Konto zuwezken Sie
einen eigenen Mailserver, kbnneie Aliasadressen angeben. Diese haben i. d. R. den gleichen

52YlFAYyYyl YSyYy>
adzLJRI § SaxfPk ¥OIKE OR
einer EMail-Adresse kb1 Sy { A S -d [daFt

A oA s M oA

A oA s~ oA

o dzd&f 21 FYOLONINTBKRIRXSE aF - YSLANBIO KcidzY
a'bBNESE 056 dzy R 3508y RAS I F

Adresse spater andern, mussen Sie sie vorher I6schen und dann neu anlegen.

Jeder EMail-Adresse kdnnen Sie, soweit vorhanddanyptologische Schlissel zuweisen (Zur
Einrichtung lher Schliissel siehe unten).

Einrichtung einer Identitat
Identitéaten bezeichnen in WiSiKo eine&il-Auftritt. Sie kdnnen z. B. eine Identitat als

Privatmensch und eine als Vereinsvorstand definieren. Die Angaben zu lhrer Identitat werden jeder

von lhnenverfassten BVail, nicht einer weitergeleiteten, in Form einer elektronischen Visitenkarte

(vCard) angehangt. Verwendet Ihr Korrespondenzpartner WiSiKo, werden die Angaben aus der
Visitenkarte automatisch in dessen WiSkdressverwaltung tibertragen. Siérinen den Identitten

je ein Foto und ein Logo zuordnen. Beachten Sie, dass so, durch Anhangen der vCard an lhre

versandten BMails, diese immer eine gewisse Mindestgré3e haben werden. Falls mdglich (wenn Sie

eine Website oder Homepage haben), solltenFRieo und/ oder Logo durch Eingabe einer Internet

l RNB3&aa4S Ay RAS @/ FNR SAYyFTN3ISYyd 5ASa YIOKSYy {AS R
43 20FKGGSUr LINSKAKRE SIKYOLANIBRGBKNKK £ 2 32 d2LJ3a P 5A S N
(Anzeigename, Nachn®e, Vorname, zu verw-Hail) missen ausgefillt werden.

[ 2

E-Mail

I openPGP I Adressen I

x.509
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Einstellungen - Eige

E-Mail-Konten Eigene Identitdten Gruppen/ 2.Zeichner Programmverhalten WiSiKo Lizenz

MNeu Lischen

google
lamprecht.online privat
WiSiKo Lizensierung
WiSiKo Zertifikate
HL-Verlag

Lamprecht Software, Uberingen

Bezeichnung der ldentitadt infu@lamprecht—suﬂv\.| Anzeigename |Lamprecht Software, Uberiingen | Standard vCard |3.0 «

Machname
Vor{Rufjname
Weitere Yornamen
Vorangestellte Titel
Machgestellte Titel
Organisation
Abteilung
Dienstbezeichnung

Funktion

Lamprecht

Logo

Ulrich

Lamprecht Software

Léschen Léschen

URL http:j,-’lamprecht—soﬂ\| URL|https:j,-’Iamprecht—sof
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Einrichtung Ihres openPGP Schlissels
Der WiSiKo Key ist ein reiner Lizenzschlussel und wird nur intern verwendet. Wechseln Sie zu

a2 L8 y-a Dk ASY S {20RIWABUSt aY | A SN ABKBY Z ASBA RBy[ X OKY 4
(A8 RSy {OKtN&asSt Iys aSKSy {AS NEOKGx-KMBNS 9{ OK N

5 ¢car | SAY SMall-Adredsk it Konfen Sie den WiSiKo Key nicht fiir Inre Korrespondenz
verwenden, ein neueSchlissel muss her:
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